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TECNICAS DE CIFRADO: COMUNICACIONES SEGURAS
7.SSH
a) Instalacion del servidor SSH en GNU/Linux
En Ubuntu
Lo instalamos apt-get install ssh

dom 15de ene,

> Aplicaciones Lugares Sistema
£
@@ root@vicen-virtual-machine: /

Archivo Editar Ver Buscar Terminal Ayuda
root@vicen-virtual-machine:/# apt-get install ssh

Se ha terminado su instalacidon

Jl 5 ubuntu
43 Aplicaciones Lugares Sistema ’} L)

@S root@vicen-virtual-machine: /

dom 15 de ene, 2

Archivo Editar ver Buscar Terminal Ayuda

-4ubuntué [1280B]

Descargados 1144kB en 11s (164kB/s)

Preconfigurando paguetes ...

(Leyendo la base de datos . 0@

124115 ficheros y directorios instalados actualmente.)

Preparando para reemplazar openssh-client 1:5.5pl-4ubuntu4 (usando
lient 1%3a5.5pl-4ubuntu6 i386.deb

Desempaquetando el reemplazo de openssh-client

Seleccionando el paguete openssh-server prev1amenre no seleccionado.
Desempaquetando openssh-server (de .../openssh-server_ 1%3a5.5pl-4ubuntu6_i386.de
b) ..

Selecclnnandn el paguete ssh previamente no seleccionado.
Desempaquetando ssh (de .../ssh 1%3a5.5pl-4ubuntub all.deb)
Procesando disparadores para man-db ...

Procesando disparadores para ureadahead ...

ureadahead will be reprofiled on next reboot

Procesando disparadores para ufw ..

Configurando openssh-client (1:5.5pl-4ubuntu6)

Configurando openssh-server (1:5.5pl-4ubuntué)

Creating SSH2 RSA key; this may take some time .

Creating SSH2 DSA key; this may take some time .

ssh start/running, process 3683

Configurando ssh (1:5.5pl-4ubuntué
root@vicen-virtual-machine:/#

Nos movemos al directorio /etc/ssh
T lﬁ Tz v I

Aplicaciones Lugares Sistema 1 @ dom 15 de ene,}

@S root@vicen-virtual-machine: fetc/ssh

/openssh-c|

Archivo Editar Ver Buscar Terminal Ayuda

Descargados 1144kB en 11s (104kB/s

Preconfigurando paguetes

(Leyendo la base de datos . [}]

124115 ficheros y directorios instalados actualmente.)

Preparando para reemplazar openssh-client 1:5.5pl-4ubuntu4 (usando ...

lient 1%3a5.5pl-4ubuntu6_i386.deb

Desempaquetando el reemplazo de openssh-client ...

Seleccionando el paguete openssh-server previamente no seleccionado.

Desempaquetando openssh-server (de .../openssh-server 1%3a5.5pl-4ubuntu6_i386.de

b} ...

Seleccionando el paguete ssh previamente no seleccionado.

Desempaquetando ssh (de .../ssh 1%3a5.5pl-4ubuntub all.deb)

Procesando disparadores para man-db ...

Procesando disparadores para ureadahead

ureadahead will be reprofiled on next reboot

Procesando disparadores para ufw .

Configurando openssh-client (1:5.5p1-4ubuntué

Configurando openssh-server (1:5.5pl-4ubuntu6

Creating SSH2 RSA key; this may take some time .

Creating SSH2 DSA key; this may take some time ...

ssh start/running, process 3683

Configurando ssh (1:5.5pl-4ubuntué
t@vicen-virtual-machine:/# cd /etc/ssh

root@vicen-virtual-machine:/etc/ssh# [

/fopenssh-c
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Comprobamos que se ha instalado bien todos los paquetes
& I 5o

43 Aplicaciones Lugares Sistema ’} L] dom 15deene, 2

® S root@vicen-virtual-machine: fetc/ssh

Archivo Editar Ver Buscar Terminal Ayuda
124115 ficheros y directorios instalados actualmente.)
Preparando para reemplazar openssh-client 1:5.5pl-4ubuntu4 (usando .../openssh-c|
lient_1%3a5.5pl-4ubuntué_i386.deb) ...
Desempaquetando el reemplazo de openssh-client ...
Seleccionando el paguete openssh-server previamente no seleccionado.
Desempaguetando openssh-server (de .../openssh-server 1%3a5.5pl-4ubuntué_i386.de|
b) ..
5elecc1onando el paguete ssh previamente no seleccionado.
Desempaguetando ssh (de .../ssh_1%3a5.5p1-4ubuntué_all.deb) ...
Procesando disparadores para man-db ...
Procesando disparadores para ureadahead ...
ureadahead will be reprofiled on next reboot
Procesando disparadores para ufw ...
Configurando openssh-client (1:5.5pl-4ubuntué) ..
Configurando openssh-server (1:5.5pl-4ubuntué) ...
Creating SSH2 RSA key; this may take some time ...
Creating SSH2 DSA key; this may take some time ...
ssh start/running, process 3683
Cunflgurandn ssh (1:5. Spl 4ubuntué) ...
/

sshd conflg “ssh_host _dsa_key.pub ssh_host_rsa_key.pub
ssh_config ssh_host_dsa_key ssh_ho! sa_key
root@vicen-virtual-machine: fetc/ssh# I

Editamos el archivo de configuracion sshd_config
Vemos que el puerto es el 22, el servicio ssh se queda
escuchando en el puerto 22
Protocol es 2, se usa el protocolo 2 que es mas seguro que el 1

IE

43 Aplicaciones Lugares Sistema ’} Ty 4 dom 15 de ene, 2

@S root@vicen-virtual-machine: fetc/ssh

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.4 Archivo: sshd cenfig

ﬁ Package generated configuratien file
4# See the sshd config(5) manpage for details

# What ports, IPs and protocols we listen for
Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress ©.0.9.8

Protocol 2

# HostKeys for protocol version 2

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh host dsa key

#Privilege Separation is turned on for security
UsePrivilegeseparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 36660
ServerKeyBits 768

86 Llineas leidas |

e ver ayuda D Guardar LEEr Fich @ RePag. Cortar Texg C Pos actual
g salir J JUSTlflCa Buscar il Pag. Sig. gl PegarTxt N Urmgrafla

PermitRootLogin =yes es para permitir que se conecte root, por
seguridad no se deberia permitir
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I e

43 Aplicaciones Lugares Sistema ‘2) T @ dom 15 de ene,
z i

@S @ root@vicen-virtual-machine: fetc/ssh

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.4 Archivo: sshd config

HostKey /etc/ssh/ssh_host _rsa_key

HostKey /etc/ssh/ssh host dsa key

#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

# Lifetime and size of ephemeral versien 1 server key
KeyRegenerationInterval 3606
ServerKeyBits 768

# Logging
SyslogFacility AUTH
LogLevel INFO

# Authentication:
LoginGraceTime 120
FermitRootLogin yes
StrictModes yes

RSAAuthentication yes

[ 86 lineas leidas ]
M€ Ver ayuda g Guardar [l Leer Fich g RePag. @Y Cortar Texgl Pos actual
B Salir @l Justifica Buscar @l Pag. Sig. gl PegarTxt gJ Ortografia

PermitEmptyPasswords= no, para no permitir sin contrasena
] [ | [ 5 vourts I

43 Aplicaciones Lugares Sistema (5] L] dom 15 de ene,|

@@ @ root@vicen-virtual-machine: fetc/ssh

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.4 Archivo: sshd config

# To enable empty passwords, change to yes (NOT RECOMMENDED
PermitEmptyPasswords no

# Change to yes to enable challenge-response passwords (beware issues with
# some PAM modules and threads)
ChallengeResponseAuthentication no

# Change to no to disable tunnelled clear text passwords
#PasswordAuthentication yes

# Kerberos options
#KerberosAuthentication no
#KerberosGetAFSToken no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes

# GSSAPI options
#GSSAPTAuthentication no

KE Ver ayuda @ Guardar [l Leer Fich [ RePag. X Cortar Tex@ld Pos actual
®d Salir B Justifica Buscar @l Pag. Sig. gl PegarTxt @l Ortografia

X11Forwarding = yes, permite ejecutar aplicaciones en el

servidor
& & 15 vbures

43 Aplicaciones Lugares Sistema ‘) g 4 dom 15 de ene,|

@@ @ root@vicen-virtual-machine: fetc/ssh

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.4 Archivo: sshd config

# Kerberos options
#KerberosAuthentication no
#KerberosGetAFSToken no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes

# GSSAPL options
#GSSAPTAuthentication no
#GSSAPICleanupCredentials yes

11Forwarding yes

#MaxStartups 10:30:60

&€ Vver ayuda gl Guardar [ Leer Fich @ RePag. t 8 Pos actual
gl Justificargl Buscar @' PegarTxt @I Ortografia

Para conectarnos usamos ssh nombre_usuario@host si
gueremos ejecutar aplicaciones le ponemos delante del usuario
el parametro —X
En mi caso pongo ssh vicen@127.0.0.1
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Aplicaciones Lugares Sistema L 0 dom 15de ene, 22:50 @

s

1 vicen@vicen-virtual-machine: fetc/ssh

ubunt Archivo Editar Ver Buscar Terminal Ayuda
|vicen@vicen-virtual-machine:/etc/ssh$ ssh vicen@l27.6.0.1
The authenticity of host '127.0.0.1 (127.6.0.1)' can't be established.
RSA key fingerprint is 4e:fe:a7 2:d7:25:66:a7 d:07:78:2f:22:fe.
Are you sure you want to continue connecting (yes/no)?

(53 Ubuntu

Decimos que yes y nos pide la contrasefia
o —

43 Aplicaciones Lugares Sistema

‘ @@ vicen@vicen-virtual-machine: fetc/ssh

ubunt Archivo Editar Ver Buscar Terminal Ayuda
|vicen@vicen-virtual-machine:/etc/ssh$ ssh vicen@l27.0.0.1
The authenticity of host '127.0.6.1 (127.6.0.1)' can't be established.
RSA key fingerprint is 4e:fe:a7:1b:02:d7:25:66:a7:2c:ed:07:78:2f:22:f0.
Are you sure you want to continue connecting (yes/no)? y
Please type 'yes' or 'no': yes
Warning: Permanently added '127.0.0.1' (RSA) to the list of known hosts.
vicen@127.0.0.1's password:

Vemos como se establece la conexidn
| |

3 Aplicaciones Lugares Sistema ‘) LR dom 15 de ene, 2

-~

1 vicen@vicen-virtual-machine: ~

ubunt Archivo Editar Ver Buscar Terminal Ayuda
The authenticity of host '127.0.01 (127.0.0.1)' can't be established.
RSA key fingerprint is 4e:fe :1b:02:d7:25:66:a7:2c:ed:07:78:2f:22:f0.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '127.6.81' (RSA) to the list of known hosts.
i @127.0.01's password:
vicen-virtual-machine 2.6.35-22-generic #33-Ubuntu SMP Sun Sep 19 20:34:56|
UTC 2018 1686 GNU/Linux
Ubuntu 16.10

Welcome to Ubuntu!
* Documentatiol https://help.ubuntu. com/

New release 'natty' available.

Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each pregram are described in the
individual files in /share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

tual-machine:~$

b) Conexién al servidor SSH mediante cliente GNU/Linux y
cliente Windows.
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Cliente Ubuntu

Instalamos ssh
I

Aplicaciones Lugares Sistema ’]

‘ ®® @ root@vicen-virtual-machine: fhome /vicen

Ubunt Archive Editar Ver Buscar Terminal Ayuda
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
E: No se ha podido localizar el paquete openssh
root@vicen-virtual-machine:/home/vicen# apt-get install ssh
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:
openssh-client openssh-server
Paguetes sugeridos:
libpam-ssh keychain openssh-blacklist openssh-blacklist-extra rssh
molly-guard
Se instalaran los siguientes paquetes NUEVOS:
openssh-server ssh
Se actualizaran los siguientes paquetes
openssh-client
1 actualizados, 2 se instalaran, © para eliminar y 364 no actualizados.
Necesito descargar 1144kB de archivos.
Se utilizaran 864kB de espacio de disco adicional después de esta operacicn
iDesea continuar [S/n]? s
IAVISO: iNo se han podide autenticar los siguientes paquetes
openssh-client openssh-server ssh
tInstalar estos paguetes sin verificacien [s/N]?

Ahora nos vamos a conectar desde el cliente con direccidén ip
10.33.13.41 al servidor que tiene ip 10.33.13.40
Para ello ponemos ssh vicen@10.33.13.40
| [ G I

NG vbuntu &

l'.: Aplicaciones Lugares Sistema

‘ @S vicen@vicen-virtual-machine:

ubunt Archivo Editar Ver Buscar Terminal Ayuda

From 10.33.13.41 icmp seq=2 Destination Host Unreachable

From 10.33.13.41 icmp seq=3 Destination Host Unreachable

From 10.33.13.41 icmp se Destination Host Unreachable

From 10.33.13.41 icmp se Destination Host Unreachable

~Z

[2]+ Detenido ping 16.33.13.1

vicen@vicen-virtual-machine:/etc/ssh$ ssh vicen@le.33.13.40

The authenticity of host '1€.33.13.40 (10.33.13.40)' can't be established

RSA key fingerprint is 4e 1b:02:d7:25 2c:ed:07:78:2f:22: fo

Are you sure you want to continue connecting (yes/no)? yes

sefWarning: Permanently added '10.33.13.48° (RSA) to the list of known hosts

i @ 40's passwor

Linux vicen-virtual-machine 2.6.35-22-generic #33-Ubuntu SMP Sun Sep 19 20:34:50
UTC 2010 i686 GNU/Linux

Ubuntu 10.10

Welcome to Ubuntu!
* Documentation: https://help.ubuntu.com/

New release 'natty' available
Run 'do-release-upgrade’ to upgrade to it.

Last login: Sat Jan 28 19 6 2012 from localhost.localdemain
vicen@vicen-virtual-machine:~$

CLIENTE WINDOWS

Instalamos putty
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Windows XP Professional

@ auss -
)

Direccitn | &] hitp:ffomw,chile3
g B

A Windows mstaller]
Installer:

Checksums for all
MD35

SHA-1

SHA-256:

SHA-512

\ﬂ E" ) ) Bisausda 7 Favaritos (%)

Welcome to the PuTTY Setup
Wizard

This will install PUTTY wersion 0.62 on yaur camputer,

Itis recormended that vou clase &l other applications before
contining,

Click Mexk b continue, or Cancel to exit Setup,

&y

The latest T

unstable

T TE-TIT YT,

Ty TN Ay T T T T T e T I St

vwhatever state it's currently in. If you need a fix for a particularly crippling bug, you may well be able to find a fixed PuTTY
here well before the fix makes it into the release version above, On the other hand, these snapshots might sometimes be

tcode - in

UD3-SAD

»

&

PRTTY
PSCP
BSFTP

Plink:

Pageant:

PuTTYgen:

A ZIP file containin|
Zip file:

A Windows installer
Installer:

Checksums for all
MD5:

SHA-1

SHA-256

SHA-512

B Internet

Completing the PUuTTY Setup
Wizard

Setup has Finished instaling PUTTY on your computer. The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

biew README. txt!

The latest d T

uzstable.

? T T T YTy Ay,
swhatever state its currently in. I you need a fix for a particul
here well before the fiz makes it into the release version above. On the other hand, these snapshots might sometimes be

T OTIT T COT eI O ETO T,

nt code - in
arly crippling bug, you may well be able to find a fixed PuTTY

»

&

Internet

Configuramos putty poniendo la direccion del servidor
10.33.13.40

Category:

= Session
Logaing

= Teminal
Keyboard
Bell
Features

= Window
Appearance
Behaviour
Translation
Selection
Colours

= Connection
Data
Proxy
Telnet
Rlogin

#- SSH

Serial

Basic options for your PuTTY session
Specify the destination you want to connect to
Hast Name (or IP address) Part
10.3313.40 2

Connection type:
ORaw O Tehet ORlogin @ S5H O Seial

Load, save or delete a stored session

Saved Sessions

Default Settings

R

Close window on exit
o

Always O MNever @ Onlp on clean exit

Open | [ Cancel
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22 ASIR UD3-SAD

Una vez que le damos a open nos pide login: vicen y contrasena:
inves y accedemos

gue he configurado anteriormente como servidor ssh

P Professional < JJL]
=

Escritorio de Ubuntu

VICEN MORALES
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reate) . fy hirmsever
43 Aplick - -

o v ei . 13 4 B4 sib28deene, 23:22 vicen (!
Examine y ejecute aplicaciones instaladas 4 4 &= a : O

1 ®  vicen@vicen-virtual-machine: ~
uUbunt Archivo Editar Ver Buscar Terminal Ayuda
Interrupcion:19 Direccion base: ©x2000

Link encap:Bucle local

27.0.8.1 Masc:255.6.08.8

1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:16436 Metrica:1
Paguetes RX:717 errores:@ perdidos:0 overruns:e frame:

17 errores:@ perdidos:@ overruns:e carrier:@
colisiones:0 long.colaTx

04253 (104.2 KB) X bytes:104253 (164.2 KB

Link encap:UNSPEC direcciénHW ©6-66-00-80-00-060-00-60-00-00-00-00-00-

Direc. inet:10.33.13.40 P-t-P:10.33.13.41 Mas

ACTIVO PUNTO A PUNTO FUNCIONANDO NOARP MULTICAST
Paguetes RX:0 errores:0 perdidos:® overruns:® frame:@
Paguetes TX:865 errores:0 perdidos:@ overruns:e carrier
colisiones:® leong.colaTX:100

Bytes RX:0 (6.6 B) TX bytes:71578 (71.5 KB)

@vicen-virtual-machine:~$ 1s
ol examples.desktop M ca Plantillas

{ Escritorio  Imagen: outpout Publi
icen-virtual-machin

c) Escenario CISCO: Conexidn segura a la administracion de un
router.

Configuramos router para generar la llave

Physical | Config | CLI

I0S Command Line Interface

Copy Paste

VICEN MORALES
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Activamos la conexion telnet

& Routerd
Physical | config | cLI |

I0S Command Line Interface

Routerrenable

cne per line. d with CNTL/Z
o) thostname

£ig) $ip domsin- name vicen asirl3

% Ambiguous commsnd: "ip me vieen asirla"

ICEN({config) tdomain

% Invalid input detected "~ marker

VICEN(ca ip domain- cen.asirld.edu
VICEN(co te zs=

The name vicen asirl3_edu
Choose the key modulus in the range of 360
General Purpose Keys. Choosing a key modulus greater

ew minutes

How many 1022
% Cenerating 1024 bit RS2 keys, keys will be non-exportable

bits in the modulus [512]
g) tclear
-4:43_230:

455H-S-ENABLZD: 5SH 1.38 been enzbled

% Invalid input detected =t marker
0a
config-line)#transpors input ssh
g-line)#login lecal

configuramos interfaz del router

Physical | Config | Cﬂ

10S Command Line Interface

VI
The name for the keys JICEN vicen asirl3_ edu
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purposs K Choosing & key modulus grester than 512 may take

How many bits in the modulus [512]: 1024
% Cenezating 1024 bit RSA keys, keys will be non-exportable..

VI config) golear
0:4:43.230: %5SH-S-EINABLED

“mar 1 SSE 1.53 has been enabled

% Invalid input detected at

VICEN(config) #line voy 0 4
VICEN(config-line)#transport input ssl
VICEN(config-linel#login local

VICEN
vIcEN
SLINK changed state to up

$LINEPROTO-5-UPDOWN: Line protoccl on Iater tEthernet0/0, changed state T

o up

VICEN (config-i

Configuramos el cliente

VICEN MORALES
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EFo T TN

Physical | Config | Desktop

IP Configuration
DHCP Ot

© Static

Web Browser

IP Address 10.33.13.2

Subnet Mask 255.255.255.0

Default Gateway 10.33.13.1

DNS Server

Z
B

Cisco IP
Communicator

\\\.

PPPOE Dialer Text Editor

N ’ P 23:59
L & -
Z # il o,

Vamos a la terminal del cliente y ponemos ssh —| vicen 10.33.13.1 (direccién ip del router) y
vemos que conectamos

INVALID COMMAND = Ponia un 1 en lugar de unall

# pco - T

— e el ammi. e, (CEEEETX

Physical | Config | Desktop

iCommand Prompt

Packet Tracer BC Command Line 1.0
PC>ssh -1 vicenssh 10.33.13.1
Invalid Command.

BC>clear
Invalid Command.

BC>ssh -1 vicen 10.33.13.1
Invalid Command.

PC>ssh -1 vicen 10.33.13.1
Invalid Command.

BC: -1 vicen 10.33.13.1
Invalid Command.

BC>SSH -1 vicen 10.33.13.1
Invalid Command.

PC>ssh -1 vicen 10.33.13.1

0:03
29/01/2012

VICEN MORALES




