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TECNICAS DE CIFRADO: COMUNICACIONES SEGURAS 
7. SSH 

a) Instalación del servidor SSH en GNU/Linux 
En Ubuntu 

Lo instalamos apt-get install ssh 

 
Se ha terminado su instalación 

 
Nos movemos al directorio /etc/ssh 
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Comprobamos que se ha instalado bien todos los paquetes 

 
Editamos el archivo de configuración sshd_config 

Vemos que el puerto es el 22, el servicio ssh se queda 
escuchando en el puerto 22 

Protocol es 2, se usa el protocolo 2 que es más seguro que el 1 
 

 
PermitRootLogin =yes es para permitir que se conecte root, por 

seguridad no se debería permitir 
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PermitEmptyPasswords= no, para no permitir sin contraseña 

 
X11Forwarding = yes , permite ejecutar aplicaciones en el 

servidor 

 
Para conectarnos usamos ssh nombre_usuario@host si 

queremos ejecutar aplicaciones le ponemos delante del usuario 
el parámetro –X 

En mi caso pongo ssh vicen@127.0.0.1 

mailto:vicen@127.0.0.1
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Decimos que yes y nos pide la contraseña 

 
Vemos como se establece la conexión 

 
 
 
 

b) Conexión al servidor SSH mediante cliente GNU/Linux y 
cliente Windows. 
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Cliente Ubuntu 
Instalamos ssh 

 
Ahora nos vamos a conectar desde el cliente con dirección ip 

10.33.13.41 al servidor que tiene ip 10.33.13.40 
Para ello ponemos ssh vicen@10.33.13.40 

 
 

CLIENTE WINDOWS 
 

Instalamos putty 
 

mailto:vicen@10.33.13.40
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Instalación terminada 

 
 

Configuramos putty poniendo la dirección del servidor 
10.33.13.40 
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Una vez que le damos a open nos pide login: vicen y contraseña: 
inves y accedemos 

 

 
Hacemos un ls y comprobamos que tenemos acceso al Ubuntu 

que he configurado anteriormente como servidor ssh 
 

 
Escritorio de Ubuntu 
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c) Escenario CISCO: Conexión segura a la administración de un 

router. 

 

 

 

 

Configuramos router para generar la llave 
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Activamos la conexión telnet 

 

configuramos interfaz del router 

 

 

Configuramos el cliente 
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Vamos a la terminal del cliente y ponemos ssh –l vicen 10.33.13.1 (dirección ip del router) y 

vemos que conectamos 

INVALID COMMAND = Ponía un 1 en lugar de una l  

 

 

 


