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UD3 — INSTALACION Y ADMINISTRACION
DE SERVICIOS DE NOMBRES DE DOMINIO

INTRODUCCION A LOS SERVICIOS DE NOMBRES DE
DOMINIO

El Servicio de Nombres de Dominio (DNS) es una forma sencilla de localizar un
ordenador en Internet. Todo ordenador conectado a Internet se identifica por su
direccién IP: una serie de cuatro numeros de hasta tres cifras separadas por
puntos. Sin embargo, como a las personas les resulta mas facil acordarse de
nombres que de numeros, se inventd un sistema (DNS - Domain Name Server)
capaz de convertir esos largos y complicados numeros, dificiles de recordar, en un

sencillo nombre.

Los nombres de dominio no sélo nos localizan, ademas garantizan nuestra propia
identidad en la red. Al igual que en el mundo real existen diferentes formas de
identificacion como puede ser el DNI, el carnet de conducir, la huella digital, etc.
en Internet el dominio constituye el principal medio de identificacidn.

En realidad el servicio de nombres de dominio tiene mds usos y mucho mds
importantes que el anterior. Por ejemplo, este servicio es fundamental para que el
servicio de correo electrénico funcione.

Un Servidor de Nombres de Domino es una maquina cuyo cometido es buscar a
partir del nombre de un ordenador la direccidn IP de ese ordenador; y viceversa,
encontrar su nombre a partir de la direccién IP.

Ejemplo de resolucién de nombres
¢Qué es lo que pasa entre un ordenador y el servidor DNS cuando el primero

intenta conectarse con una maquina utilizando el nombre en lugar de la direccién
IP? Sea www.uned.es el nombre la maquina con la cual se desea conectar:
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El ordenador local contacta con su servidor DNS (servidor-uno) (que se tiene
configurado en el ordenador), y le solicita la direccion IP de www.uned.es.

El servidor DNS mira en sus tablas de asignacién, y si no lo encuentra entre los
datos que guarda con las ultimas peticiones que ha servido, manda una peticién a
uno de los "servidores raiz" de Internet el cual averiguara qué servidor de
nombres resuelve el dominio "uned.es"

El servidor raiz respondera a servidor-uno (servidor DNS del ordenador local) con
la direccidn del servidor que resuelve direcciones "uned.es". En este caso
62.204.192.21.

Servidor-uno hard una peticion a 62.204.192.21, preguntando qué direccién IP
tiene "www.uned.es”.

62.204.192.21 mira en sus tablas y devuelve la direccion IP de "www.uned.es " a
servidor-uno, servidor-uno manda la direccion IP encontrada al ordenador local
que la usard para conectarse con www.uned.es.

Todo esto pasa en tan solo unos pocos milisegundos (mas o menos), por lo que
generalmente no se nota el retraso entre que se escribe la direccion nemotécnica
y se resuelve cual es su direccion IP.

SISTEMAS DE NOMBRES PLANOS Y JERARQUICOS

El sistema de nombres DNS es un sistema jerarquico, es decir, tiene estructura de
arbol de forma que cada nodo del arbol tiene un significado.

Por el contrario, los nombres NetBIOS que usa Windows es un espacio de
nombres plano, una lista de nombres posibles, sin agrupamientos de ningun tipo.
En un espacio de nombres planos, todos los nombres deben ser absolutamente
Unicos: no puede haber 2 maquinas con el mismo nombre. Para organizaciones
grandes, esto no sirve, pues podria haber conflictos de nombres, todos los
Administradores tendrian que conocer todos los nombres usados en toda la red,
para no repetirlos.

Con los nombres jerarquicos ese problema se resuelve. Asi, un ejemplo de
nombres jerdrquicos es el espacio de los nombres de personas:
nombre+apellido+mote+...; otro ejemplo, el espacio de nombres de los ficheros en
disco (se pueden crear ficheros con el mismo nombre siempre que estén en otra
carpeta): disco\carpeta\subcarpeta\+...+nombre.

Gauss.maths . groucho.edu
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Cada dominio es como una carpeta: no es sélo un ordenador, sino un espacio de
alojamiento en el que se pueden afiadir nombres de ordenadores. En la parte
superior del arbol DNS esta la raiz. La raiz es el area de alojamiento a la que se
conectan los dominios (igual que el directorio raiz de un disco).

Cada dominio puede tener subdominios. Se separa cada subdominio de su
dominio padre con un “.”.

Un nombre DNS completo, incluyendo el nombre de host y todos sus dominios y
subdominios hasta llegar al host (por orden), se llama un nombre de dominio
totalmente cualificado (FQDN) y se escribe con la raiz en el lado derecho, seguida
de los nombres de dominio y subdominio (por orden) Afiadidos a la izquierda de la
raiz, y, por ultimo, el nombre del host.

SISTEMAS DE NOMBRES PLANOS Y JERARQUICOS

Sistema de nombres planos: Cada nombre es independiente de los demds. No
existe ninguna jerarquia ni relacion entre ellos, de manera que el nombre no
aporta otra informacién que la identificaciéon del host.

Ejemplo

El DNI es un sistema de nombres planos
11111111X -> Pepito Palotes Partidos

Sistema de nombres jerdrquicos: Existe una jerarquia de nombres que establece la
manera de construir el nombre de un host. El propio nombre aporta informacion
de la pertenencia del host a determinada categoria

Ejemplo

La direccidn postal es un sistema de nombres jerarquico
C/ La Encrucijada, 33, Mislata, Valencia, Espafia -> Pepito Palotes Partidos
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HISTORIA DEL DNS

La historia del DNS empezé en los primeros tiempos de Internet cuando aun era
una red pequeiia que dependia del Departamento de Defensa de los EEUU. Los
nombres de Host de los equipos estaban listados en un solo fichero HOSTS
centralizado en un solo servidor. Ese archivo era descargado regularmente en los
equipos que necesitaban resolver nombres. Pronto se dieron cuenta de que era
necesario un nuevo sistema que ofreciese escalabilidad y administracion
descentralizada. Este servicio fue introducido en 1984.

1990 | Se descubre un fallo impartante en el DNS y empieza el didlago para hacer el DNS mas
1995 | DNSSEC se convierte en un tema formal en el IETE

Se terminar de crear el protocolo DNSSEC (RFC25356) vy se desarrolla

el BIND9 comao la primera implementacion exitosa de DMNSSEC.

1999 ‘

La gestion de claves crea problemas operativos gue hacen
2001 | imposible desplegar DNSSEC en redes grandes. El |IETF decide
reescribir el protocolo.
Se reescriben los estandares DNSSEC en varios
2005 | RFC: 4033, 4034, 4036. En octubre, Suecia (.se)
permite DNSSEC en su zona.
En julio, el ceTLD.pr (Puerto Rico) activa
2007 | DNSSEC, seguido de .br (Brasil) en
septiembre y .bg (Bulgaria) en octubre,
Se publica el estandar NSEC3 (RFC
2008 | 51565). En septiembre, el ccTLD .cz
(Republica Checa) activa DMNSSEC.

0048 | Se firman los gTLD .gov y .org.

Para qué sirve DNS
Sirve para que el usuario cuando no recuerde los IP, en cambio recuerda
solamente los nombres légicos... Ej: www.pymsolutions.com no 212.34.137.93

Es un sistema que ayuda a los usuarios de Internet a utilizar la red de una forma
mas sencilla.

Como concepto general se puede decir que DNS es una base de datos distribuida.

La estructura de la base de datos de DNS es similar a la estructura de directorios
de UNIX. Dicha estructura es como un arbol invertido con la raiz (representada por

o« II)

un punto “.
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Estas direcciones IP son Unicas, lo cual quiere decir que cada computador tiene
su propia direccidon IP y que esta es diferente del resto de direcciones IP
existentes.

Que hace DNS

Conversion del nombre comun local a la direccion fisica Unica
de la conexién de red del dispositivo.

- Arquitectura C/S de dos niveles.

El DNS es necesario para nuestras aplicaciones de manera que puedan
convertir los nombres que nosotros utilizamos en nombres comprensibles para
las maquinas (Direcciones IP) y proveer al usuario final de una forma cémoda
de comunicarse.

Sin embargo, el uso de estas direcciones IP es complicado para nosotros, ya
gue no es facil recordarlas, por lo que preferimos utilizar nombres con algun
significado, a los que estamos acostumbrados en la vida diaria.

Los ordenadores pueden trabajar con nUmeros mucho mejor, las personas tratan
mejor con nombres. Por tal razdn nacidé un sistema que substituye las direcciones
IP de los ordenadores con nombres de direcciones que al usuario le sean claras.

Para ello fue creado un sistema que estd organizado de forma jerarquica como el
sistema de las direcciones IP. Un nombre de una direccion (domain name) de es
este sistema pertenece a un top-level-domain. Cada parte individual de tales
direcciones son separadas por puntos como las direcciones IP. Ejemplos de tales
direcciones son por ejemplo yahoo.com, mozilla.org o selfhtml.com.ar.

Top-level-domains se encuentran al final del nombre de dominio. Se trata mas que
todo de abreviaturas correspondientes. Tales abreviaturas son los identificadores
de los paises o identificadores de tipos. Ejemplos son:

de = Alemania

at = Austria

ch =Suiza

it = Italia

my = Malasia

com = comercial

org = organizacion

net = red general

edu = escuelas superiores estadounidenses

gov = entidades publicas estadounidenses

mil = entidades militares estadounidenses

Muchas personas dudan que este esquema de direcciones pueda ser eficiente en
el futuro. Ya existen ideas para la reestructuracion del direccionamiento de redes
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y ordenadores hosts.

Actualmente (al momento del cierre de redaccion del actual documento) surgen
nuevos top-level-domains. Los siguientes estan programados:

biz = compaiiias

pro = grupo de profesiones con prohibicién publicitaria (abogados, asesores
fiscales, médicos.)

name = personas privadas

info = servicios de informacién de todo tipo

museum = museos

aero = compaiiias de aviacion, aeropuertos, agencias de viaje etc.

coop = cooperativas, organizaciones, sindicatos

Al momento del cierre de redaccion de este documento ya estan disponibles info y
biz, name han de seguir.

Cada uno de esos top-level-domains representa un cierta administracién, para la
cual existe una "entidad administrativa" que se encarga de ofrecer los nombres
dominios dentro de su campo de administracién. Su Ud desea adjudicar un
nombre como minombre.de, entonces tiene que reservar el nombre en la DENIC
(Deutsches Network Information Center = Centro Aleman de Informacién de
Redes). Proveedores comerciales se encargan de hacer esto por Ud. El nombre
deseado lo recibe tan sdlo si el nombre aln no ha sido adjudicado por alguna otra
persona o entidad. Muchas personas vivas han reservado nombres de firmas para
asi vendérselas14/3 muy caras cuando decidan tener una representacion en
internet (en Espafia esto no es posible). Actualmente ya no es posible hacer esto,
sin embargo todavia hay casos en que los juzgados tienen que decidir quien recibe
un determinado nombre. Esto sucede cuando 2 o mas firmas desean reservar el
mismo nombre. Al final sélo una de las firmas puede recibir el nombre. Por la
escasez de nombres, las direcciones con nombres bien largas se han vuelto muy
populares por ejemplo hoy-voy-a-ir-al-cine.

Los propietarios de nombres dominios pueden adjudicar sub-level-domains. Asi

podemos ver que el propietario del dominio seite.net ha adjudicado sub-dominios
como java.seite.net o javascript.seite.net.
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COMPONENTES DEL SERVICIO DE NOMBRES DE
DOMINIO:

Espacios de nombres de dominio (name space)
Bases de datos DNS (registro de recursos)
Servidores de nombres (servidores DNS)
Clientes DNS (resolutores — “resolvers”)
Protocolo DNS

Espacios de nombres de dominio (name space)

En programacidn, un espacio de nombres (del inglés name space), en su acepcion
mas simple, es un conjunto de nombres en el cual todos los nombres son Unicos.

Un espacio de nombres es un contexto en el que un grupo de uno o mas
identificadores pueden existir. Un identificador definido en un espacio de nombres
esta asociado con ese espacio de nombres. El mismo identificador puede
independientemente ser definido en multiples espacios de nombres, eso es, el
sentido asociado con un identificador definido en un espacio de nombres es
independiente del mismo identificador declarado en otro espacio de nombres. Los
lenguajes que manejan espacio de nombres especifican las reglas que determinan
a qué espacio de nombres pertenece una instancia de un identificador.

En programas grandes o en documentos no es infrecuente tener cientos o miles
de identificadores. Los name spaces (O técnicas similares como la emulacion de
name spaces) disponen de un mecanismo para ocultar los identificadores locales.
Proporcionan los medios para agrupar légicamente los identificadores
relacionados en sus correspondientes name spaces, haciendo asi el sistema mds
modular.

DMNS Mamespace
Internet

(DIMNS root domain)

Active Directory Namespace

m icrosoft m,ilf'rnsoft.-t:‘qm

training ' " 7—T

’,r"u'ainin‘g: microsoft.com

.

M
sales. microsoft.com

compuber

‘ =DNS node {domain or computer) o ‘ w, = Mctive Directory dom ain
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Bases de datos DNS (registro de recursos).

Un DNS es una base de datos distribuida que contiene registros que se conocen
como RR (Registros de Recursos), relacionados con nombres de dominio. La
siguiente informacion sélo es Util para las personas responsables de la
administracion de un dominio, dado que el funcionamiento de los servidores de
nombre de dominio es completamente transparente para los usuarios.

Ya que el sistema de memoria caché permite que el sistema DNS sea distribuido,
los registros para cada dominio tienen una duracién de vida que se conoce como
TTL (Tiempo de vida). Esto permite que los servidores intermediarios conozcan la
fecha de caducidad de la informacién y por lo tanto que sepan si es necesario
verificarla o no.

Por lo general, un registro de DNS contiene la siguiente informacion:

Nombre de dominio (FQDN) TTL Tipo Clase RData
es.kioskea.net 3600 A IN 163.5.255.85

e Nombre de dominio: el nombre de dominio debe ser un nombre FQDN, es
decir, debe terminar con un punto. En caso de que falte el punto, el nombre de
dominio es relativo, es decir, el nombre de dominio principal incluira un sufijo en
el dominio introducido;

o Tipo: un valor sobre 16 bits que define el tipo de recurso descrito por el
registro. El tipo de recurso puede ser uno de los siguientes:

A: este es un tipo de base que hace coincidir el nombre candnico con la direccién
IP. Ademas, pueden existir varios registros A relacionados con diferentes equipos
de la red (servidores).

CNAME (Nombre Candnico): Permite definir un alias para el nombre candnico. Es
particularmente atil para suministrar nombres alternativos relacionados con
diferentes servicios en el mismo equipo.

HINFO: éste es un campo solamente descriptivo que permite la descripcion en
particular del hardware del ordenador (CPU) y del sistema operativo (OS).
Generalmente se recomienda no completarlo para evitar suministrar informacién
gue pueda ser util a piratas informaticos.

MX (Mail eXchange): es el servidor de correo electrénico. Cuando un usuario envia
un correo electronico a una direccion (user@domain), el servidor de correo
saliente interroga al servidor de nombre de dominio con autoridad sobre el
dominio para obtener el registro MX. Pueden existir varios registros MX por
dominio, para asi suministrar una repeticion en caso de fallas en el servidor
principal de correo electrénico. De este modo, el registro MX permite definir una
prioridad con un valor entre 0y 65,535:

VICEN MORALES




SERVICIOS DE RED E INTERNET UD3- DNS

NS: es el servidor de nombres de dominio con autoridad sobre el dominio.
PTR: es un puntero hacia otra parte del espacio de nombres de dominios.

SOA (Start Of Authority (Inicio de autoridad)): el campo SOA permite la descripcién
del servidor de nombre de dominio con autoridad en la zona, asi como la direccién
de correo electrénico del contacto técnico (en donde el caracter "@" es
reemplazado por un punto).

Clase: la clase puede ser IN (relacionada a protocolos de Internet, y por lo tanto,
éste es el sistema que utilizaremos en nuestro caso), o CH (para el sistema
caotico);

RDATA: estos son los datos relacionados con el registro. Aqui se encuentra la
informacién esperada segun el tipo de registro:

A: la direccion IP de 32 bits:

CNAME: el nombre de dominio;

MX: la prioridad de 16 bits, seguida del nombre del ordenador;
NS: el nombre del ordenador; PTR: el nombre de dominio

PTR: el nombre de dominio;

SOA: varios campos.

Servidores de nombres (servidores DNS).

Los equipos llamados servidores de nombres de dominio permiten establecer la
relacion entre los nombres de dominio y las direcciones IP de los equipos de una
red.

Cada dominio cuenta con un servidor de nombre de dominio, llamado servidor de
nombre de dominio principal, asi como también un servidor de nombre de
dominio secundario, que puede encargarse del servidor de nombre de dominio
principal en caso de falta de disponibilidad.

Cada servidor de nombre de dominio esta especificado en el servidor de nombre
de dominio en el nivel superior inmediato, lo que significa que la autoridad sobre
los dominios puede delegarse implicitamente. El sistema de nombre es una
arquitectura distribuida, en donde cada entidad es responsable de la
administracion de su nombre de dominio. Por lo tanto, no existe organizacién
alguna que sea responsable de la administracidn de todos los nombres de
dominio.
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Los servidores relacionados con los dominios de nivel superior (TLD) se llaman
"servidores de dominio de nivel superior". Son 13, estan distribuidos por todo el
mundo y sus nombres van desde "a.root-servers.net" hasta "m.root-servers.net".

El servidor de nombre de dominio define una zona, es decir, una recopilacién de
dominios sobre la cual tiene autoridad. Si bien el sistema de nombres de dominio
es transparente para el usuario, se deben tener en cuenta los siguientes puntos:

Cada equipo debe configurarse con la direccion de un equipo que sea capaz de
transformar cualquier nombre en una direccion IP. Este equipo se llama Servidor
de nombres de dominio. No se alarme: cuando se conecta a Internet, el proveedor
de servicios automaticamente modificara los pardmetros de su red para hacer que
estos servidores de nombres de dominio estén disponibles.

También debe definirse la direccién IP de un segundo Servidor de nombres de
dominio (Servidor de nombres de dominio secundario): el servidor de nombres de
dominio secundario puede encargarse del servidor de nombres de dominio
principal en caso de fallas en el sistema.

El servidor que se utiliza con mas frecuencia se llama BIND (Berkeley Internet
Name Domain). Es un software gratuito para sistemas UNIX, fue desarrollado
inicialmente por la Universidad de Berkeley en California y en la actualidad esta
mantenido por ISC (Internet Systems Consortium).

A
S
°
K
Servidor WEB

o
ks

Sudominio.com

Clientes DNS (resolutores — “resolvers”)

El mecanismo que consiste en encontrar la direccién IP relacionada al nombre de
un ordenador se conoce como "resolucion del nombre de dominio". La aplicacion
gue permite realizar esta operacion (por lo general, integrada en el sistema
operativo se llama "resolucion".

Cuando una aplicacién desea conectarse con un host conocido a través de su

nombre de dominio (por ejemplo, "es.kioskea.net"), ésta interroga al servidor de
nombre de dominio definido en la configuracion de su red. De hecho, todos los
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equipos conectados a la red tienen en su configuracidn las direcciones IP de
ambos servidores de nombre de dominio del proveedor de servicios.

Entonces se envia una solicitud al primer servidor de nombre de dominio (llamado
el "servidor de nombre de dominio principal"). Si este servidor de nombre de
dominio tiene el registro en su caché, lo envia a la aplicacién; de lo contrario,
interroga a un servidor de nivel superior (en nuestro caso un servidor relacionado
con el TLD ".net"). El servidor de nombre de nivel superior envia una lista de
servidores de nombres de dominio con autoridad sobre el dominio (en este caso,
las direcciones IP de los servidores de nombres de dominio principal y secundario
para comofunciona.net).

Entonces el servidor de nombres de dominio principal con autoridad sobre el
dominio serd interrogado y devolvera el registro correspondiente al dominio del
servidor (en nuestro caso www).

-
7+ Sewidor de nombre principal
P

s
< Sewidor de nombre iz

Servidor de auboridad
da dominio

Protocolo DNS.

Este protocolo se utiliza para poder recordar de manera sencilla las direcciones IP.
De esta manera surge el concepto de nombres de dominio. Gracias a esto
podemos asignar a una direccién IP un nombre, ademas de que es mas fiable
porque la direccion IP de un servidor puede cambiar pero el nombre no lo hace.
Podemos decir entonces que el DNS es un sistema jerarquico y distribuido que
permite traducir nombres de dominio en direcciones IP y viceversa. Otro uso
comun de este es para los servidores de correo a través del nombre de dominio de
correo como por ejemplo “www.Hotmail.com”. Dado un dominio puede leerse de
derecha a izquierda por ejemplo “www.google.es” seria “.es” el dominio mas alto.

Cada dominio es como si terminase con un “.” Por eso nuestro dominio seria
“www.google.es“y el punto al final es el elemento raiz de nuestro arbol y lo que
indica al cliente que debe de empezar la busqueda en los root Server. Estos root
Server son los que tienen los registros TLD que son los dominios de nivel superior
6sea los que no pertenecen a otro dominio, como son “com, org, net, es, etc.”
Actualmente hay 13 TLD en todo el mundo y 10 de ellos se encuentran en estados
unidos, uno en Estocolmo, otro en Japdn, y el dltimo en Londres. Si alguna
catastrofe hiciese que estos 13 servidores dejasen de operar provocaria un gran
apagoén de Internet y causaria estragos a nivel mundial.
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Estos servidores dice que dominios de primer nivel existen y cuales son sus
servidores de nombres recursivamente los servidores de esos dominios dicen que
subdominios existen y cuales don sus servidores.

Cada componente de dominio incluyendo la raiz, tiene un servidor primario y
varios secundarios. Todos tienen la misma autoridad para responder por ese
dominio, pero el primario es el Unico sobre el que se pueden hacer modificaciones
de manera que los secundarios son reaplicas del primario.

Casi todos los servidores de nombres utilizan un software llamado bind que es un
software de libre distribucidn utilizado por la mayoria de sistemas UNIX.

Una herramienta util que encontramos para probar si un dominio se resuelve
correctamente es el domando “nslookup”. Se trata de un cliente DNS que nos
sirve para obtener direcciones IP a través del dominio y viceversa.

"Mollhy™ “Saty~
1P hosc ) IF hosx

NE=====I|

CTlient applicaticon

DINS rescives

—

— D A — e S NP SO

(1) Sucry Nanme = “Saky™ (2} Reply
Type = A (address) Acdcess = X

Figure 2. Multicast DINS protocol interaction. The client obrains the IP
address for the host narmed “Sally™ by issuing a request 1o o vwell-
krnown multicast address and aowaiting a repiy.

Aplicaciones de DNS Muchas implementaciones de DNS proporcionan tres
utilidades bastante comunes para consultar a servidores de nombres:

host Obtiene una direccion IP asociada con un nombre de host o un nombre de
host asociado con una direccién IP.

nslookup Permite localizar informacion acerca de los nodos de red, examinar
los contenidos de la base de datos de un servidor de nombres y establecer la
accesibilidad a servidores de nombres.

dig Permite probar los servidores de nombres, reunir grandes volumenes de
informacién de nombres de dominio y ejecutar simples consultas de nombres
de dominio.
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- ESPACIO DE NOMBRES DE DOMINIO:

= Nombres de dominio.
Dominio raiz. Dominios y subdominios
Nombres relativos y absolutos. FQDN
Uso de dominios
Administracion de nombres de dominio en internet:
Delegaciéon. Dominio raiz. ICANN
Dominios TLD y Operadores de registro
Registros de dominios en Internet. Agentes registradores

El espacio de nombres de dominio que se especifica en el DNS tiene una
estructura de arbol invertido. Cada elemento el arbol (interno u hoja) se etiqueta
con un nombre que puede tener hasta 63 caracteres. El comienzo del arbol se
denomina raiz del sistema DNS y tiene una etiqueta vacia.

NOMBRES DE DOMINIO.

Un nombre de dominio es una cadena de caracteres alfanuméricos, que cumple
un formato y normas establecidos, en la que se traduce una direccion IP de una
maquina.

Los nombres de dominio constituyen la clave para el funcionamiento de Internet.
Desde el punto de vista técnico, a la vez que identifican los equipos conectados a
la red ya que resuelven las direcciones IP, permiten su facil localizacion y hacen
amigable el uso de Internet.

Precisamente esta amigabilidad ha potenciado el crecimiento de Internet en todo
el mundo y por tanto, ha contribuido a que Internet se haya constituido en una
herramienta para el desarrollo econémico, social y cultural de los pueblos.

Desde el punto de vista comercial, los nombres de dominio, como marca, sirven
para identificar todo tipo de entidades como Organismos, Empresas, personas
fisicas... junto con los servicios que prestan.

laempresa.org
- COMm
presa.net
la-empresa.org
L COfMm
presa.net

DOMINIO RAiZ. DOMINIOS Y SUBDOMINIOS.

El dominio raiz es la parte superior del arbol, que representa un nivel sin nombre;
a veces se muestra como dos comillas vacias (“”), que indican un valor nulo.
Cuando se utiliza un nombre de dominio DNS, empieza con un punto (.) para
designar que el nombre se encuentre en la raiz o en el nivel mas alto de la
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jerarquia del dominio. En este caso, el nombre de dominio DNS se considera
completo e indica una ubicacion exacta en el arbol de nombres. Los nombres
indicados de esta forma se llaman nombres de dominio completos (FQDN, Fully
Qualified Domanin Names).

Dominios son un nombre de dos o tres letras que se utilizan para indicar un pais o
region, o el tipo de organizacién usa un nombre. Por ejemplo “.com”, que indica
un nombre registrado para usos comerciales o empresariales en internet.

Subdominios son nombres adicionales que pueden crear una organizacién y se
derivan del nombre de dominio registrado de segundo nivel. Incluyen los nombres
agregados para desarrollar el arbol de nombres de DNS en una organizacidon y que
la dividen en departamentos o ubicaciones geograficas.

NOMBRES RELATIVOS Y ABSOLUTOS. FQDN.

Los nombres de dominio absolutos terminan con “.”(ej. “univalle.edu.co.”) y los
relativos no, necesitando saber el contexto del dominio superior para determinar
de manera Unica su significado verdadero.

Los nombres relativos son nombres que completan su nombre en funcién del
dominio del cual estan registrados. Por ejemplo en el dominio uv.es, la maquina
con el nombre relativo “glup.irobot”, tomard como nombre absoluto
“glup.irobot.uv.es”.

Por tanto, el nombre absoluto no requiere de ninguna referencia a un dominio,
dado que es un nombre completo. Para indicar que un nombre absoluto,
terminara su nombre con “.”, en caso contrario, al nombre relativo que termina
sin “.” Se le afnade la coletilla del dominio.

Esta distincion es importante y hay que tenerla en cuenta al configurar los
registros del DNS, dado que si algun registro por descuido es dejado si “.”, el DNS
afiadira su dominio. Por ejemplo, en el caso de tener un registro con valor
“glup.uv.es” si “.” En el valor de un registro, el DNS cuando consulte dicho registro

devolvera “glup.uv.es.uv.es”.

Un nombre de dominio completo ( FQDN ), a veces conocido como un nombre de
dominio absoluto , es un nombre de dominio que especifica su ubicacidn exacta
en la jerarquia del arbol del sistema de nombres de dominio (DNS). En él se
especifica todos los niveles de dominio, incluyendo el dominio de nivel superiory
el dominio raiz. Un nombre de dominio completo se caracteriza por su
ambigliedad, ya que sdlo se puede interpretar de una manera.

Por ejemplo, dado un dispositivo con un nombre de host local myhost y un
nombre de dominio primario example.com, el nombre de dominio completo

es myhost.example.com. El nombre de dominio completo por lo tanto, identifica
de forma exclusiva el dispositivo, si bien puede haber muchas maquinas en el
mundo llamado myhost, sélo puede haber un myhost.example.com . En el sistema
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de nombres de dominio, y sobre todo, en el DNS los archivos de zona , un
nombre de dominio completo se especifica con un final de puntos. Por ejemplo,

somehost.example.com. especifica un nombre de dominio absoluto que termina
con una etiqueta vacia dominio de nivel superior.

El dominio raiz del DNS no tiene nombre, que se expresa en una etiqueta vacia, lo
que resulta en un nombre de dominio termina con el separador de punto. Sin
embargo, muchos de resolucion de DNS proceso de un nombre de dominio que
contiene un punto en cualquier posicidn de ser completo, o anadir el punto final
necesario para la raiz del arbol de DNS. Resolucién de proceso de un nombre de
dominio, sin un punto como incondicional y afiadir automaticamente el nombre
del sistema por defecto de dominio y el punto final.

USO DE DOMINIOS
El DNS se utiliza para distintos propdsitos. Los mas comunes son:

Resoluciéon de nombres: Dado el nombre completo de un host (por
ejemplo blog.smaldone.com.ar), obtener su direccion IP (en este caso,
208.97.175.41).

Resolucion inversa de direcciones: Es el mecanismo inverso al anterior. Consiste
en, dada una direccion IP, obtener el nombre asociado a la misma.

Resolucidn de servidores de correo: Dado un nombre de dominio (por
ejemplo gmail.com) obtener el servidor a través del cual debe realizarse la entrega
del correo electrdnico (en este caso, gmail-smtp-in.l.google.com).

Por tratarse de un sistema muy flexible, es utilizado también para muchas otras
funciones, tales como la obtencion de claves publicas de cifrado asimétrico y la
validacion de envio de e-mails (a través de mecanismos como SPF).

ADMINISTRACION DE NOMBRES DE DOMINIO EN INTERNET:
El sistema de nombres de dominio esta coordinado por la Internet Corporation for

Assigned Names and Numbers (ICANN). ICANN es una organizacion sin fines de
lucro que opera a nivel internacional, responsable de asignar espacio de
direcciones numéricas de protocolo de Internet (IP), identificadores de protocolo y
de las funciones de gestién [0 administracion] del sistema de nombres de dominio
de primer nivel genéricos (gTLD) y de cddigos de paises (ccTLD), asi como de la
administracion del sistema de servidores raiz.

Basicamente ICANN es responsable de la coordinacién de la administracion de los
elementos técnicos del DNS para garantizar una resolucién univoca de los
nombres, de manera que los usuarios de Internet puedan encontrar todas las
direcciones validas. Para ello, se encarga de supervisar la distribucién de los

VICEN MORALES




SERVICIOS DE RED E INTERNET UD3- DNS

identificadores técnicos Unicos usados en las operaciones de Internet, y delegar
los nombres de dominios de primer nivel (como .com, .info, etc.).”

DELEGACION. DOMINIO RAIZ. ICANN.

DNS es una base de datos distribuida y por lo tanto permite su administracion
descentralizada.

La delegacién de dominios es el mecanismo que permite llevar a cabo la
administracion descentralizada. Es decir, el dominio puede ser dividido en
subdominios y el control de cada subdominio puede ser delegado. Debe asumir
también la responsabilidad de mantener los datos actualizados.

Una caracteristica del espacio de nombres de dominio es que se realiza una gestién
independiente de cada dominio, pues bien, esta gestion independiente esta relacionada
con lo que se denomina proceso de delegacidn. El proceso de delegacidn es por el cual el
gestor de un determinado dominio delega la tarea de gestidn, incluyendo el
mantenimiento de servidores DNS, de un dominio hijo en una entidad determinada,
habitualmente el propietario del dominio. Esto permite que el domino que hace la
delegacion (dominio padre) se vea liberado de parte de las tareas que, de otra forma, le
corresponderian.

ICANN, delega la gestidn de ccTLC .es a la empresa publica Red.ES , eso significa que

ICANN ya no se encargard de gestionar el alta y baja de dominios bajo .es y que, por lo
tanto, los servidores DNS asociados a la raiz (servidores raiz), lo Unico que sabrdn del
dominio .es son las direcciones IP de los servidores DNS que Red.ES haya configurado. A
cambio, Red.ES tendra que configurar y mantener funcionando un grupo de servidores de
nombres que conozcan mas datos de dominio .es. Este proceso se puede repetir varias
veces, como de hecho suele ocurrir. Una vez que ICANN ha delegado el dominio .es,
Red.ES deberd gestionar el alta del dominio “mi-empresa.sa.es” y de hecho lo hace. Sin
embargo, Red.ES cuando crea el dominio “mi-empresa-sa.es” inmediatamente lo delega a
“Mi empresa SA” para que, de esta forma sea la propia empresa la que dé de alta, por
ejemplo “www.mi-empresa-sa.es”’y , mas importante, para que sea la empresa (y no
Red.ES) la que configure y mantenga los servidores DNS del dominio de segundo nivel. El
Unico dato que suministrardn los servidores DNS de Red.ES sobre el dominio “mi-
empresa-sa.es” es la lista de los servidores DNS del dominio de segundo nivel
(mi.empresa.sa.es). Por lo tanto, debido al proceso de delegacidn, la mayor parte de la
informacién que suministraran los servidores DNS raiz y los servidores DNS de los que TLD
serd Unicamente un “puntero” a los servidores DNS del dominio que estamos buscando.

DOMINIO TLD Y OPERADORES DE REGISTRO

La extension a la extrema derecha en un nombre de dominio (como .com o .net)
es denominada dominio de primer nivel, o TLD (Top-Level Domain).

Hay mas de 270 dominios de primer nivel de varios tipos:
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Los TLDs genéricos no patrocinados (gTLDs), o dominios internacionales, son .com,
.net, .org, .int, .arpa, .biz, .info, .name y .pro. Los TLDs no patrocinados operan sin
cualquier organizacién patrocinadora y frecuentemente tienen menos
restricciones para el registro que los TLDs patrocinados.

Los TLDs genéricos patrocinados (gTLDs) incluyen a .edu, .gov, .mil, .aero, .cooper,
.museum, .jobs, .mobi, .travel, .tel, .cat, y .asia. Un TLD patrocinado es un dominio
especializado que tiene un patrocinador que representa la comunidad a la cual
sirve el TLD.

Los TLDs de dos letras (.br, .ar, .mx, .uk, .de, etc.) corresponden a las abreviaturas

oficiales de mds de 250 paises y territorios. Estos dominios son denominados TLDs
con cadigos de paises o ccTLDs, en forma abreviada. Cada uno posee un operador
de registro designado, que opera el ccTLD segun las politicas locales (por ejemplo,
para registrar un nombre en algunos ccTLDs, hay que ser residente local).

El registro de los dominios internacionales .com y .net es un proceso sencillo y
objetivo y puede ser realizado por cualquier persona, entidad o empresa, y no
exige ningun tipo de documentacion especifica. Se trata de dominios bien
conocidos y utilizados a nivel mundial que proporcionan visibilidad y credibilidad,
ademas de garantizar la identidad de su negocio en Internet.

éCual es el operador de registro (registry) de los TLD .com, .net, .es?

Acreditacion VeriSign.

Verisignes la autoridad competente para la gestidon de los dominios en Internet de
.com, .net, .ccy .tv.

Las principales funciones de Verisign incluyen las relacionadas con la tramitaciéon
de solicitudes y asignacién de dominios de acuerdo con la normativa
correspondiente,

asi como la realizacion de las funciones técnicas necesarias para garantizar el
correcto funcionamiento del sistema de dominios .com, .net, .ccy .tv en la red
global de Internet.

Acreditacion ESNIC

. "

ESNIC es la autoridad competente para la gestion del registro de dominios de
Internet bajo el cddigo de pais.
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Las principales funciones de ESNIC incluyen las relacionadas con la tramitacién de
solicitudes y asignacién de dominios de acuerdo con la normativa
correspondiente,

asi como la realizacion de las funciones técnicas necesarias para garantizar el
correcto funcionamiento del sistema de dominios bajo .es en Espafay en la red
global de Internet.

REGISTRO DE DOMINIOS EN INTERNET. AGENTES REGISTRADORES

El registro de dominios es el proceso por el cual una persona pasa a tener el
control sobre un nombre de dominio a cambio de pagar una cierta cantidad de
dinero a un registrador.

El procedimiento es el siguiente:

Elegir un dominio.

Verificar la disponibilidad del nombre de dominio deseado en
algun registrador.

Ingresar los datos personales.

Elegir la cantidad de tiempo que el dominio permanecera
registrado.

Pagar el dominio, normalmente con tarjeta de crédito (o

también por transferencia bancaria)

Una vez comprado, el ahora duefio del dominio (registrante)
debe configurarlo con la URL a la cual

redireccionar,IP del servidor al que encontrard mediante

la DNS, servidor DNS usada por este.

El dueiio del dominio debe esperar un tiempo para que el
dominio sea reconocido en todos los servidores de Internet. Para
los dominios .com y .net la demora es entre 4 y 8 horas, y para
otros es generalmente entre 24 y 48 horas. En ese periodo:

El registrador contacta con ICANN vy realiza el proceso de forma
transparente para el registrante.

Se avisa al registrante que el dominio fue registrado.

. El nuevo dominio funciona, y resuelve a la IP apropiada en
el servidor DNS usado, pero no en el resto de servidores DNS del
mundo. Poco a poco se va propagando el cambio al resto de
servidores (propagacion DNS). Como cada uno tiene distintos
tiempos de actualizacién y parametros de caché distintos, pasan
varias horas hasta que todos los servidores DNS del mundo
conocen como hacer la resolucién del dominio.
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11. La pagina ya es accesible mediante un nombre de dominio desde
cualquier computadora.

Los datos necesarios para registrar un dominio son:

- Registrador oficial de dominios: Empresa registradora oficial inscrita en ICANN la
cual se encarga de preservar los datos de los registros.

- Propietario del dominio: Persona o entidad que figura como propietarioy
legitimo duefio por el periodo de registro.

- Contacto administrativo: Persona o entidad designada por el propietario que
figura como administrador de los datos del dominio en favor del propietario.

- Contacto técnico: Persona o entidad que se encarga de la manutencién de los
numeros DNS del dominio para su correcto funcionamiento y enlace en la red.

- Contacto de facturacién: Persona o entidad que se encargara de realizar el pago
por las correspondientes renovaciones del dominio.

- DNS (Domain Name Servers) ( Servidor de Nombres de Dominio ): Estos
numeros (minimo 2) figuran en el registro de los dominios y muestran las
direcciones IPs de los servidores que se haran cargo de las peticiones al dominioy
de redirigir las mismas a donde proceda segun la naturaleza de cada peticion.

Los Agentes Registradores son entidades acreditadas por red.es que actuan en
cualquier tramite relacionado con el registro de dominios “.es”, con la finalidad de
asesorar a los usuarios finales, agilizar la tramitacion y ofrecerles una serie de
servicios adicionales, tales como correo electronico, servicios Web, alojamiento de
paginas personales, registro de patentes y marcas, etc...
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SERVIDORES DE NOMBRES DE DOMINIO (DNS):

o Zonas. Autoridad. Registro de recursos (RR)
Autoridad del Dominio

dominio de
esquema nivel superior ruta

~" = ~- —t—
https://www.acrearweb.com/index.htmi

v
dominio de

2do nivel
. 4

nombre de host

Un dominio de Internet es una red de identificacion asociada a un grupo de
dispositivos o equipos conectados a la red Internet.

El propésito principal de los nombres de dominio en Internet y del sistema de
nombres de dominio (DNS), es traducir las direcciones IP de cada nodo activo en la
red, a términos memorizables y faciles de encontrar. Esta abstraccidn hace posible
gue cualquier servicio (de red) pueda moverse de un lugar geografico a otro en la
red Internet, aun cuando el cambio implique que tendra una direccién IP
diferente.

Es importante no confundir el URL y el nombre de dominio; el siguiente ejemplo
ilustra la diferencia entre una URL (Uniform Resource Locator) y un nombre de
dominio:

URL: http://www.example.net/index.html
Nombre de dominio: www.example.net
Nombre de dominio registrado: example.net

Por otro lado, la autoridad de dominio se refiere al célculo de la autoridad de un
sitio con respecto a otros, es decir, la autoridad del dominio es lo que determina
que, dados dos sitios, por ejemplo, de igual contenido semantico y de igual
relevancia a la busqueda del usuario, el dominio que tenga mayor autoridad es el
que saldra mejor posicionado.
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Para calcular la autoridad de un sitio se toman en consideracién muchas otras
variables aparte de la cantidad de enlaces que la pdgina pueda tener.

De modo que dominar estos aspectos del posicionamiento web, y como Google
elabora sus paginas de resultado, nos ayudard a dirigir de forma mas eficiente
nuestros esfuerzos para alcanzar mejores rankings.

Registro de Recursos (RR) (1/3)

Cada entrada en la tabla de un DNS contiene informacién, no sdélo de las
direcciones IP, sino de un registro de recursos, con 5 campos o tuplas

[Nombre_dominio] [TTL] [Clase] Tipo Dato_Registro(Valor)
Cuando un cliente (a través de un resolver) pregunta por un nombre de dominio al
DNS, lo que recibe son los RR asociados a ese nombre y por tanto la funcién real
del DNS es relacionar los dominios de nombres con los RR
[Nombre_dominio] [TTL] [Clase] Tipo Dato_Registro(Valor)
shackleton.uv.es 600 IN A 147.156.167.210
Nombre_dominio: puede haber mas de un registro por dominio. Este campo a
veces puede omitirse, tomando por defecto el Ultimo nombre de domino indicado

con anterioridad.

TTL: tiempo de vida. Indicando la estabilidad del registro (tiempo que se guarda en
la caché).

La informacidn altamente estable tiene un valor grande (86400 seg. = 1 dia)
La informacidn volatil recibe un valor pequefio (60 seg.)

Clase: Actualmente sélo se utiliza IN, para informacién de Internet. Este campo si
se omite, se toma el Ultimo valor indicado con anterioridad

Dato_Registro(Valor) es un numero o texto ASCIl dependiendo del tipo de
registro.

Normalmente existen varios RR por dominio
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Indica el tipo de registro. Los mas utilizados son:

Tipo de Regisiro

Descripcion

S0A
Start OFf Authority
NS

Name Server

A
Address
CNAME

Inicio de autoridad, identificando el dominio ola zona. Fija una
serie de parametros para esta zona.

Elnombre de dominio se hace corresponder con el nombre de

una computador adeconfianza para el dominio o servidor de
nombres.

Direccion IP deun host en 32 bits. Si este tiene varias direcciones

IP. multihomed, habra un registro diferente por cada una de ellas.
Esun alias que se corresponde con el nombre canonico

verdadero.

MX

Setrata deun intercambiador dec orreo (Mail gXchanger), es
decir, un dominio dispuesto a aceptar solo comreo electronico.

TXT

Texto, es una forma de afiadir comentarios a la Base de Datos.
Por Ej.. para dar la direccion postal del dominio.

PTR

IP con el nombre de
-nombre, la inversa del

Apuntador, hace corresponder una direccion
un sistema. Usado en archivos direccion
tipo A.

Informacion del Host, tipo v modelo de computadora v 50

Servicios publicos (Well -Known Services). Puede listar los
servicios delas aplicaciones disponibles en el ordenador.

Después de crear una zona, es necesario agregarle registros de recursos
adicionales. Los registros de recursos (RR) mds comunes para agregar son:

Host (A) para asignar un nombre de dominio DNS a una direccidn IP que utiliza un

equipo.

Alias (CNAME) para asignar un nombre de dominio DNS con alias a otro nombre

canonico o principal.

Agente de intercambio de correo (MX) para asignar un nombre de dominio DNS al
nombre de un equipo que intercambia o reenvia el correo.

Puntero (PTR) para asignar un nombre de dominio DNS inverso basado en la
direccion IP de un equipo que seiiala al nombre de dominio DNS directo de ese
equipo.

Ubicacidn de servicios (SRV) para asignar un nombre de dominio DNS a una lista
especificada de equipos host de DNS que ofrecen un tipo especifico de servicio,
como los controladores de dominio de Active Directory.

Tipos de servidores de nombres DNS

Servidor maestro o primario

Servidor esclavo o secundario
Servidor caché

Servidor reenviador (forwarding)
Servidor solo autorizado
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TIPOS DE SERVIDORES DNS

19216214

Red de BEmpresa 19216211 102001051

192 168.1.0/24 10 200.105 2 |a|?;;t?:.?io

10200.10.1

19216215

Servidores DNS primarios o maestros (primary name servers)

Estos servidores tienen autoridad sobre una zona y responden con autoridad a
preguntas relacionas sobre FQDNs dentro de esa zona.

"Tener autoridad sobre una zona" significa basicamente que son los encargados
de guardar y proporcionar la "informacién oficial" sobre esa zona. Dicha
informacién se almacena en un archivo alojado en su disco duro local denominado
archivo de zona.

El archivo de zona contiene, a su vez, lo que se denomina registros de recursos:
cada registro asocia una IP con un nombre de dominio. En estos servidores, el
archivo de zona se actualiza generalmente de forma manual.

Servidores DNS secundarios o esclavos (secondary name servers)

Un servidor de nombres secundario tiene autoridad sobre una zona, pero obtiene
la informacion de esa zona copiandola de un servidor primario utilizando un
proceso llamado transferencia de zona. Para permanecer sincronizado, los
servidores de nombres secundarios consultan a los primarios regularmente
(tipicamente cada tres horas) y ejecutan la transferencia de zona si el primario ha
sido actualizado.
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Servidores DNS caché (caching-only servers)

Los servidores DNS caché no tienen autoridad sobre ninguna zona: se limitan a
contactar con otros servidores para resolver las peticiones que les llegan. Los
servidores caché mantienen una memoria caché con las ultimas preguntas
contestadas. Cada vez que un cliente DNS le formula una pregunta, primero
consulta en sumemoria caché. Si encuentra la direccion IP solicitada, se la
devuelve al cliente; si no, consulta a otros servidores, apunta la respuesta en su
memoria caché y le comunica la respuesta al cliente.
madrid-dc01|
~ Zonas de busqueda directa

= usersad.dmr-consuiting.int
_ usersad.everis.int

. Zonas de busquedsa inversa
Reenviadores condicionales
Y] Registros globales

Un reenviador es un servidor de Sistema de nombres de dominio (DNS) de una red
que se utiliza para reenviar consultas DNS para nombres DNS externos a
servidores DNS que se encuentran fuera de la red interna. También dependiendo
de el propdsito del servicio se pueden hacer redirecciones condicionales,
dependiendo del nombre de dominio solicitado.

Los reenviadores se conocen de tal manera cuando se encarga de recibir consultas
de otros servidores DNS que no pueden resolver ellos mismos.

Un servidor DNS de una red se designa como reenviador haciendo que los demds
servidores DNS de la red le reenvien las consultas que no pueden resolver
localmente.

Con un reenviador se pueden solucionar nombres de dominio de fuera de la red
como nombres en Internet asi mejorando la resolucién de nombres para los
equipos en la red.

-

=
-

Servidores reenviadores (forwarding)

Reenviadores condicionales

Un reenviador condicional es un servidor DNS de una red que se utiliza para
reenviar consultas DNS de acuerdo con el nombre de dominio DNS de la consulta.
Por ejemplo, se puede configurar un servidor DNS de modo que reenvie todas las
consultas que reciba para los nombres que terminen con widgets.ejemplo.com a
la direccidn IP de un servidor DNS especifico o a las direcciones IP de varios
servidores DNS.

SERVIDOR AUTORIZADO
Un servidor DNS puede estar autorizado o no para el espacio de nombres de la

consulta. Esta autorizado quiere decir que un servidor DNS aloja una copia
principal o secundaria de una zona DNS. Si el servidor DNS esta autorizado para el
espacio de nombres de la consulta, el servidor DNS realizard una de las acciones
siguientes:
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Comprobar la caché, comprobar la zona y devolver la direccion IP
solicitada.
FRRERDevolver un namero de autorizacién.

Servidor de nombre stealth / DMZ / SPLIT

Un servidor stealth esta definido como el servidor de nombres que no aparece in
ningun lugar publicamente visible para el dominio. Brevemente puede ser definido
con las siguientes caracteristicas:

Se necesita un DNS publico para los servicios que deben tener contacto con el
exterior (e-mail, etcétera)

La organizacion encargada del DNS no requiere que el mundo exterior pueda
observar alguno de los servidores internos, ni por consultas ni por transferencia de
zona ya que compromete el servicio de
DNS.

Stealth External
DNS(S) |3 DNS(s)

i

La configuracién de Stealth se puede

observar a continuacion:

Split (Stealth) Server configuration

P
(=]
==
]
a
i

[E=|

=1
]
)

Private
Hosts

Multi
Firew
DMZ

Private

homed
allfNAT
host

Public

Public
Hosts

Software comercial de servidores DNS

Simple DNS Plus Es un servidor de DNS y DHCP de f4cil uso. Puedes usar el
programa para hacer funcionar correctamente tu propio servidor DNS
Internet/Intranet adn sin tener tu propio dominio registrado. Ademas mejora la
velocidad del acceso a Internet. Simple DNS Plus simplifica la configuracién de un
servidor de DNS y la configuracion TCP/IP de tu red, y le da a los ordenadores de
tu red nombre reales en vez de los dificiles numeros de la direccién IP de cada uno
de ellos. Por ejemplo, puedes llamar tu servidor de correo electrénico "mail", tu
servidor proxy "proxy", y tu servidor Web de tu Intranet "Web"; evitandote tener
que escribir las direcciones IP completas de cada uno de ellos. Ademas puedes
hacer funcionar multiples servidores DNS en la misma maquina, y el programa
soporta transferencia de zonas y notificacion de zona actualizada. El programa se
aloja en la bandeja del sistema de Windows.
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OPENDNS

Porque es mas rapido y posee funciones de proteccién NAIL
(anti-phishing y otros). | pen 1

Caracteristicas:

Generalmente mas rapido que nuestro proveedor de acceso a Internet (estos
poseen enormes servidores, con un caché DNS importante)

Mas fiable (OpenDNS es muy fiable y sus servidores tienen una disponibilidad del
100%)

Autocorreccion de pequefios errores al teclear (google.cmo - google.com)
Proposicién automatica (Motor de busqueda) si el dominio no existe.
Proteccidn anti-phishing (OpenDNS esta conectado directamente a
PhishTank.com)

El servicio es gratuito

No hay necesidad de instalar ninguin programa (sélo la direccion del DNS por
configurar)

Cuando queremos podemos dejar de utilizar OpenDNS.

BIND (Berkeley Internet Domain, anteriormente: Berkeley
Internet Name Daemon) es el servidor de DNS mas
comunmente usado enlinternet, especialmente en sistemas
Unix, en los cuales es un Estandar de facto. Es patrocinado
‘ por la Internet Systems consortium. BIND fue creado
DNS{ o originalmente por cuatro estudiantes de grado en la
BIN University of California Berkeley y liberado por primera vez
" en el 4.3 BSD.

DUAL DHCP DNS SERVER

Dual DHCP DNS Server es a la vez un servidor DHCP para asignar/renovar las
direcciones de host, mientras que el servidor DNS intenta resolverlas primer desde
los nombres asignados DHCP, luego desde la caché y, como ultimo recurso,
intentaria resolverla desde un servidor DNS externo.

Brinda soporte para un modo DHCP estdtico e Ips estdticas, DNS dindmicas

actualizadas de forma automatica desde el servidor DHCP, y ofrece la posibilidad
de funcionar y cooperar con otros servidores DHCP.
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Servidor Raiz

Un servidor raiz (root server en inglés) es el servidor de
nombre de dominio (DNS)que sabe donde estan los
servidores de nombres autoritarios para cada una de las
zonas de mas alto nivel en Internet.

Funcionamiento

Dada una consulta de cualquier dominio, el servidor raiz proporciona al menos el
nombre y la direccién del servidor autorizado de la zona de mas alto nivel para el
dominio buscado. De manera que el servidor del dominio proporcionara una lista
de los servidores autorizados para la zona de segundo nivel, hasta obtener una
respuesta razonable.

Internet

Existen 13 servidores raiz en toda Internet, cuyos nombres son de la forma
letra.root-servers.org, aunque siete de ellos no son realmente servidores Unicos,
sino que representan multiples servidores distribuidos a lo largo del globo
terrdqueo (ver tabla siguiente). Estos servidores reciben miles de consultas por
segundo, y a pesar de esta carga la resolucion de nombres trabaja con bastante
eficiencia.

El Servidor Raiz de I[CANN

Inicial Empresa Lugar IPvd IPvE
A VeriSign distribuido (anycast) 1984104 2001:503:ba3e:2:30
nsl.isi.edu UsCH3! Marina Del Rey, California, EEUL 192.228.79.201 | 2001:478:65:53

B
C |cpsinet Cogent Communications  |distribuido (anycast) 19233412
D

terp.umd.edu |University of Maryland College Park, Maryland, EEUU 128.8.10.90

ns.nasa.gov MASA Mountain View, California, EEUL 192.203.230.10

ns.isc.org ISC distribuido (anycast) 19255241 20071:500:21.1

ns.nic.ddn.mil |U.S.DoD NIC distribuido (anycast) 192 112364

aos.arl.army.mil |U.S. Army Research Lab & |Aberdeen Proving Ground, Maryland, EEUU |128.63.2.53 2001:500:1::803f.235

nic.nordunet | Autondmica @& distribuido {anycast) 1923614817 | 2001.7fe53
VeriSign distribuido (anycast) 19258.128.30 |2001:503:c27:2:30
RIPE NCC distribuido (anycast) 192014129 2001:71d:1
ICANN distribuido (anycast) 199.7.8342 2001:500:3:42
WIDE distribuido (anycast) 202122733 |2001:dc3:35
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- CLIENTES DNS (Resolutores — “resolvers” de nombres)

Los autores del estandar de DNS (RFCs 1034, 1035 y muchos posteriores) lo
describen basandolo en un modelo de disefio que sigue el Berkeley Name
Daemon (BIND); este modelo incluye la nocién de que todos los servidores en
realidad son basicamente el mismo tipo de cddigo, e incluye la notacién para
ficheros de datos de zona que usa BIND. Desafortunadamente el disefio de BIND
tal como lo presentan los RFCs adolece de una indeseable complejidad, y ha
producido algunos contratiempos de seguridad; el disefio de djbdns estd basado
en un modelo de disefio mucho mas simple, que vamos a describir. También, y por
desgracia, esto ha producido un problema de terminologia: existen varias
funciones que puede desempefiar un servidor de DNS, y que no se distinguen
claramente en la terminologia DNS tradicional, porque BIND las lleva a cabo todas
a la vez; segun estan separadas en djbdns, es importante darles nombres bien
definidos.

Llamaremos bilioteca resolutora a la biblioteca de rutinas que un programa cliente
utiliza para realizar una busqueda; llamaremos al demonio de apoyo al que ésta
envia la peticién un resolutor recursivo, y llamaremos a la autoridad ultima que
son la fuente final de la informacién servidores de nombres autorizados.

Esto lamentablemente lleva a mas explicaciones: pero tenga en cuenta que
aunque sean mas detallados, hacen dos tareas: primero, describen con precisidn
las tareas que se estan realizando; y segundo, son razonablemente consistentes
con el uso tradicional.

Cuando una estacidon desea establecer una conexién con una direccion DNS, llama
a la rutina del sistema o resolvedor que primero comprueba si puede obtener la
direccion IP a través de una tabla local o almacenada de forma temporal de una
consulta anterior. Si no la encuentra enes atable, envia un mensaje con el
protocolo UDP a la direccién del servidor DNS que tenga condifutado por defecto,
gue normalmente es el mas proximo. Este servidor consulta primero en sus
registros de recursos de zona la direccion solicitada y devuelve la direccion IP si la
encuentra. Si no la encuentra ahi, consusltara entonces la table local donde estan
almacenadas temporalmente consultas anteriores. En caso de que tampoco la
encuentre ahi, puede consultar otros servidores DNS, operacidn que se denomina
consulta recursiva. Finalmente el resolvedor devuelve la direcciéon IP solicitada a la
estacion o hosts.
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- PROCESO DE RESOLUCION DE UN NOMBRE DE
DOMINIO

= Consultas recursivas

= Consultas iterativas

= CachéyTTL
Recursividad y caché

Proceso de resolucion de un nombre de dominio

El resolver o cliente DNS es la parte del sistema operativo encargada de resolver
nombres de dominio cuando otros clientes (clientes web, clientes de correo,
herramientas de red, etc.) asi se lo solicitan.

La resolucion de un nombre de dominio es la traduccion de un FQDN a su
correspondiente direccion IP.

Proceso
El proceso de resolucién seria el siguiente:

En un programa del equipo local el usuario utiliza un nombre de dominio
totalmente cualificado (FQDN).

A continuacion, el programa solicita al resolver la resolucion de ese nombre. Su
modo de actuacion depende del sistema operativo:

GNU/Linux:

12 El resolver compara el nombre solicitado con el del propio host. Si es el mismo,
el nombre queda resuelto a la IP local. Para ello utiliza la informacién que
encuentra en el archivo /etc/hostname (que le informa del nombre de maquina
local) y la concatena con la indicada en la directiva domain del archivo
/etc/resolv.conf si la hubiera.

22 En caso de no haber resuelto el nombre, el resolver consulta los datos del
archivo /etc/hosts. Se trata de un archivo de texto que contiene por cada linea una
direccion IP y su correspondiente nombre de dominio separados por un espacio o
mas (las lineas que empiezan con el cardcter 'almohadilla' son comentarios y no
son tenidas en cuenta). Si el resolver encuentra aqui la respuesta a su consulta
detiene el proceso.

32 En caso contrario, el resolver comprueba que en la caché del resolver no esta la
respuesta a la consulta en cuestidn. Si esta presente en ella, el resolver ofrece este

dato a la aplicacién que lo solicitd y termina el proceso.

49 Finalmente, si aun no se ha resuelto el nombre, el resolver procede a consultar
al primer servidor DNS que figure en el archivo /etc/resolv.conf.
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Windows:

19 El resolver compara el nombre solicitado con el del propio host. Si es el mismo,
el nombre queda resuelto a la IP local.

22 Se carga en la caché del resolver el contenido del archivo hosts. Este archivo de
Windows es un archivo de texto idéntico al utilizado por GNU/Linux.

32 Se intenta resolver el nombre utilizando la caché del resolver (que, aparte del
contenido del archivo host, incluird también las respuestas a consultas DNS
realizadas anteriormente). Si la consulta no coincide con una entrada de la caché,
el proceso de resolucion continda.

42 E| resolver consultard al servidor DNS preferido (establecido de manera grafica
por el usuario) tal y como se especifica a continuacion.

52 Cuando el servidor DNS recibe la consulta del resolver, primero comprueba su
archivo de zona (en caso de que lo tenga). Si el nombre consultado coincide con
algun registro de su archivo de zona, el servidor DNS responde al resolver con
autoridad.

62 Si no existe ninguna informacién en la zona para el nombre consultado, a
continuacioén el servidor comprueba si puede resolver el nombre mediante la
informacién almacenada en su caché local (que contendra resultados de consultas
anteriores). Si aqui se encuentra una coincidencia, el servidor responde con esta
informacidn. Si aun no se ha conseguido una respuesta a la consulta, lo mas
normal es que el servidor DNS siga intentando por todos los medios resolverla,
bien preguntando a otros servidores DNS que tenga configurados (denominados
forwarders) o bien preguntando directamente a los servidores raiz.

72 Finalmente, cuando el servidor DNS obtiene por uno de los dos medios la
respuesta la envia al resolver. La respuesta se almacena tanto en la caché del
servidor DNS consultado como en la caché local del resolver.

Como funcionan las consultas recursivas

Una consulta recursiva es aquélla realizada a un servidor DNS, en la que el cliente
DNS solicita al servidor DNS que proporcione una respuesta completa a la consulta
El servidor DNS comprueba la zona de busqueda directa y la caché para encontrar
una respuesta a la consulta.

Cémo funcionan las consultas iterativas
Una consulta iterativa es aquélla efectuada a un servidor DNS en la que el cliente

DNS solicita la mejor respuesta que el servidor DNS puede proporcionar sin buscar
ayuda adicional de otros servidores DNS. El resultado de una consulta iterativa
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suele ser una referencia a otro servidor DNS de nivel inferior en el arbol DNS
Consulta iterativa Sugerencias Raiz(.)

Dns Cache

La caché de la DNS almacena en nuestros PCs entradas positivas y negativas. Las
positivas son aquellas en las que la “DNS Lookup” tuvo éxito y pudimos conectar
con la web que desedbamos visualizar.

Las entradas negativas son aquellas que quedan registradas como consecuencia
de algun intento fallido de la “DNS Lookup” que nos impidié acceder a la pagina
web.

El problema surge cuando la caché de la DNS guarda esas entradas negativas y,
aungue la web ya se encuentre disponible y se pueda acceder sin problemas,
Windows nos seguira indicando “DNS ERROR!”.

TTL

Todos los registros DNS tiene la propiedad TTL, que especifica el tiempo maximo
gue otros servidores DNS y aplicaciones deben mantener en caché ese registro. Si
el valor es 0, entonces no se mantiene ningun caché y los cambios que se realicen
en el registro se registraran en el momento.

Cuando se decide el tiempo TTL, se debe tener en cuenta cuan a menos se
cambiara el record (registro). Por el caché, los cambios en un registro DNS no
alcanzaran toda la red hasta que el TTL no haya expirado. Si se quieren cambios
rapidos, debe elegirse un TTL bajo.

De todas maneras, el cacheo ayuda a reducir el trafico de la red. Mientras mas alto
el TTL, mas tiempo se quedara guardado el registro en otros servidores DNS del
mundo. Por lo tanto, se necesitaran menos peticiones al servidor DNS original (una
buena razdén para configurar el TTL en un valor alto).
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- RESOLUCION INVERSA:

= Mapeo de direcciones y dominio arpa
= Zonas de resolucién inversa. Proceso de resolucion
= Delegacion y resolucidn inversa

Resolucidon Inversa DNS

La resolucidn DNS mds comun es la hecha para traducir un nombre para una
direccién IP, pero esa no es el Unico tipo de resoluciéon DNS. Hay también la
resolucion denominada inversa, que hace la traduccién de una direccién IP a un
nombre.

En un inicio la resolucién inversa se utilizaba como mecanismo auxiliar de
seguridad para los servidores en la Internet, comparando los resultados de una
resolucidn inversa contra la resolucién directa del nombre para direccion IP. En el
caso de los resultados iguales, se permitia, por ejemplo, el acceso remoto al
servidor.

Actualmente algunos servidores de FTP no permiten conexién a partir de
direcciones IP que no tengan resolucién inversa configurada. Es posible encontrar
también servidores HTTP (web), configurados para hacer la resolucién inversa
cuando una computadora inicia una conexion. Esa informacion es almacenada en
archivos de registros (logs) para futuro procesamiento o para generaciéon de
estadisticas. En estos casos, cuando la direccién IP de la computadora no posee
resolucion inversa habra un atraso en la conexién debido al tiempo gastado en el
intento de hacer la resolucidn inversa.

Dominio arpa

.arpa es un dominio de Internet genérico de nivel superior usado exclusivamente
para la infraestructura de Internet.

El dominio .arpa fue establecido en 1985 para que facilitara la transicién hacia los
sistemas DNS y luego ser eliminado. La red ARPANET fue la predecesora de
Internet creada en el Departamento de Defensa de los Estados Unidos por la
Agencia de Proyectos de Investigacion Avanzada (ARPA), y cuando el sistema de
DNS's comenzé a funcionar los dominios de ARPANET fueron inicialmente
convertidos al nuevo sistema afiadiéndoles .arpa al final. Otras redes también
fueron convertidas al nuevo sistema usando pseudo-dominios, afiadiendo al final
dominios como .uucp o .bitnet, aunque estos nunca fueron afiadidos a los
dominios genéricos de Internet.

Funcionamiento de la resolucidon inversa
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Para la resolucién inversa fueron creados nombres de dominio especiales: in-
addr.arpa para bloques IPv4 e ip6.arpa para bloques IPv6.

Para poner la direccién IP dentro de la jerarquia de nombres DNS, es necesario
hacer una operacién para crear un nombre que represente la direccion IP dentro
de esa estructura.

En la jerarquia de nombres del sistema DNS la parte mas a la izquierda es la mas
especifica y la parte a la derecha la menos especifica. Pero en la numeracion de
direcciones IP eso estd invertido, es decir, lo mas especifico es lo que esta mas a la
derecha en una direccién IP, por lo que para resolver eso se debié hacer una
operacion invirtiendo cada parte de la direccion IP y luego afiadir el nombre de
dominio reservado para la resolucién inversa (in-addr.arpa o ip6.arpa)

Por ejemplo, considerando la direccién IPv4 10.0.0.1. Para colocarla en el formato
necesario, se debe invertir cada byte (Un byte es lo mismo que 8 bits) y anadir el
dominio para resolucién inversa al final: 1.0.0.10.in-addr.arpa

Delegacidon

Hemos comentado que los dominios de primer nivel destinados a los paises son
gestionados por estos a su voluntad. Esto es posible porque estos dominios estan
delegados en administradores propios al pais, de forma que son éstos los que los
gestionan. Dicha delegacién de autoridad sobre un dominio se puede realizar a
cualquier nivel del espacio de nombres, de manera que si se dispone un dominio
de segundo nivel para una empresa, se podrian crear dominios de niveles
inferiores segun la estructura organizativa de la empresa, por poner un ejemplo.

Mas concretamente, la delegacion consiste en la cesion del control de una zona
del espacio de nombre a otro servidor DNS. Una zona es una porcién del espacio
de nombres, de forma que se posee autoridad desde el nodo raiz de dicha zona
dentro del arbol jerarquico, pudiendo crear o eliminar nuevos subdominios a
partir del nivel en el que se encuentre dicho nodo raiz.

La diferencia entre dominio y zona suele ser confusa en un principio. Se trata de
dos conceptos relacionados en diferentes capas: dominio es un concepto del
espacio de nombres, mientras que zona es la forma en la que se distribuye la
autoridad sobre un determinado dominio. Asi pues, un dominio contiene todas las
maquinas que estdn dentro de dicho dominio, incluidos subdominios, mientras
gue una zona incluye solo las maquinas del dominio que cuelgan del subdominio
sobre el que se posee la autoridad. Podria decirse que las zonas es la forma en la
que se distribuye el control sobre el espacio de nombres, y, por lo tanto, que son
una causa directa de la delegacidn de autoridad sobre el espacio de nombre.

Responsables de Delegacion para IPv4

La delegacién DNS de resolucidn inversa para direcciones IPv4 debe ser hecha
respetando los limites de bytes de cada parte de la direccidn IP, esto es:
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la delegacion del primer byte, lo que representa un bloque de prefijo /8
la delegacion del segln byte lo que representa un bloque de prefijo /16
la delegacion del tercer byte que representa un bloque de prefijo /24.

Responsables de Delegacién para IPv6

En el caso de direcciones IPv6 no existe esa restriccidn, siendo posible delegar
cada conjunto de 4 bits de la direccion IPv6, lo cual contiene 128 bits
representados en notaciéon hexadecimal separados en 8 grupos de 16 bits cada.
Por ejemplo, considerando la direccién IPv6
2001:0DB8:0000:0000:0000:0000:0000:0001, se tendria la siguiente
representacion en la jerarquia DNS para resolucién inversa:
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.B.D.0.1.0.0.2.ip6.arpa

REGISTROS DE RECURSOS DNS:

= Formato general
= Tipos de registros SOA, NS, A, AAAA, A6, CNAME, MX, SRV, PTR
= Delegacion de Glue Record

Registros de Recursos (RR)

Para resolver nombres, los servidores consultan sus zonas. Las zonas contienen
registros de recursos que constituyen la informacion de recursos asociada al
dominio DNS. Por ejemplo, ciertos registros de recursos asignan nombres
descriptivos a direcciones IP.

El formato de cada registro de recursos es el siguiente:
Propietario TTL Clase Tipo RDATA
Dénde:

Propietario: nombre de host o del dominio DNS al que pertenece este recurso.
Puede contener un nombre de host/dominio (completamente cualificado o no), el
simbolo "@" (que representa el nombre de la zona que se esta describiendo) o
una cadena vacia (en cuyo caso equivale al propietario del registro de recursos
anterior).

TTL: (Time To Live) Tiempo de vida, generalmente expresado en segundos, que un
servidor DNS o un resolver debe guardar en caché esta entrada antes de
descartarla. Este campo es opcional. También se puede expresar mediante letras
indicando dias (d), horas (h), minutos (m) y segundos (s). Por ejemplo: "2h30m".
Clase: define la familia de protocolos en uso. Suele ser siempre "IN", que
representa Internet.

Tipo: identifica el tipo de registro.

RDATA: los datos del registro de recursos.
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A continuacidn se describen los principales tipos de registros de recursos: SOA, NS,
A, PTR, CNAME, MX y SRV.

Registro de Recurso SOA

Cada zona contiene un registro de recursos denominado Inicio de Autoridad o SOA
(Start Of Authority) al comienzo de la zona. Los registros SOA incluyen los
siguientes campos (solo se incluyen los que poseen un significado especifico para
el tipo de registro):

Propietario: nombre de dominio de la zona.

Tipo: "SOA".

Persona responsable: contiene la direccion de correo electrénico del responsable
de la zona. En esta direccion de correo, se utiliza un punto en el lugar del simbolo
"@".

Nimero de serie: muestra el nimero de versién de la zona, es decir, un nUmero
gue sirve de referencia a los servidores secundarios de la zona para saber cuando
deben proceder a una actualizacién de su base de datos de la zona (o
transferencia de zona). Cuando el nimero de serie del servidor secundario sea
menor que el nUmero del maestro, esto significa que el maestro ha cambiado la
zona, y por tanto el secundario debe solicitar al maestro una transferencia de
zona. Por tanto, este niUmero debe ser incrementado (manualmente) por el
administrador de la zona cada vez que realiza un cambio en algun registro de la
zona (en el servidor maestro).

Actualizacion: muestra cada cuanto tiempo un servidor secundario debe ponerse
en contacto con el maestro para comprobar si ha habido cambios en la zona.
Reintentos: define el tiempo que el servidor secundario, después de enviar una
solicitud de transferencia de zona, espera para obtener una respuesta del servidor
maestro antes de volverlo a intentar.

Caducidad: define el tiempo que el servidor secundario de la zona, después de la
transferencia de zona anterior, respondera a las consultas de la zona antes de
descartar la suya propia como no valida.

TTL minimo: este campo especifica el tiempo de validez (o de vida) de las
respuestas "negativas" que realiza el servidor. Una respuesta negativa significa
que el servidor contesta que un registro no existe en la zona.

Hasta la version 8.2 de BIND, este campo establecia el tiempo de vida por defecto
de todos los registros de la zona que no tuvieran un campo TTL especifico. A partir
de esta version, esto ultimo se consigue con una directiva que debe situarse al
principio del fichero de la zona. Esta directiva se especifica asi:

STTL tiempo

Por ejemplo, un tiempo de vida por defecto de 30 minutos se estableceria asi:

STTL 30m

Un ejemplo de registro SOA seria el siguiente:
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Admon.com. IN pc0100.admon.com hostmaster.admon.com..

(

; NUmero de serie

; actualizacion 1 hora

; reintentar 10 minutos
; caducar 1 dia

; TTL 1 minuto

)

Registro de Recurso NS

El registro de recursos NS (Name Server) indica los servidores de nombres
autorizados para la zona. Cada zona debe contener registros indicando tanto los
servidores principales como los secundarios. Por tanto, cada zona debe contener,
como minimo, un registro NS.

Por otra parte, estos registros también se utilizan para indicar quiénes son los
servidores de nombres con autoridad en subdominios delegados, por lo que la
zona contendra al menos un registro NS por cada subdominio que haya delegado.

Ejemplos de registros NS serian los siguientes:

Admon.com. IN NS pcl00.admon.com..

Valencia.admon.com. IN NS

pc0102.valencia.admon.com.

Registro de Recurso A

El tipo de registro de recursos A (Address) asigna un nombre de dominio
completamente cualificado (FQDN) a una direccion IP, para que los clientes

puedan solicitar la direcciéon IP de un nombre de host dado.

Un ejemplo de registro A que asignaria la direccién IP 158.42.178.1 al nombre de
dominio pc101.valencia.admon.com., seria el siguiente:

PcO101.valencia.admon.com. IN A  158.42.178.1

Registro de Recurso PTR

El registro de recursos PTR (PoinTeR) o puntero, realiza la accién contraria al
registro de tipo A, es decir, asigna un nombre de dominio completamente
cualificado a una direccion IP. Este tipo de recursos se utilizan en la denominada

resolucion inversa, descrita en”Servidores de nombresy zonas”..

Un ejemplo de registro PTR que asignaria el nombre pc0101.valencia.admon.com.
a la direccion IP 158.42.178.1 seria el siguiente:
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1.178.42.158.in-addr.arpa. IN PTR pc010l1.admon.valencia.com..
Registro de Recurso CNAME

El registro de nombre candnico (CNAME, Canonical NAME) crea un alias (un
sindnimo) para el nombre de dominio especificado.

Un ejemplo de registro CNAME que asignaria el alias controlador al nombre de
dominio pc0102.valencia.admon.com, seria el siguiente:

Controlador.valencia.admon.com..
IN  CNAME pc0101.valencia.admon.com.

Registro de Recurso MX

El registro de recurso de intercambio de correo (MX, Mail eXchange) especifica un
servidor de intercambio de correo para un nombre de dominio. Puesto que un
mismo dominio puede contener diferentes servidores de correo, el registro MX
puede indicar un valor numérico que permite especificar el orden en que los
clientes deben intentar contactar con dichos servidores de correo.

Un ejemplo de registro de recurso MX que define al servidor pc0100 como el
servidor de correo del dominio admon.com, seria el siguiente:

Admon.com. IN MX 0 pc0100.admon.com..

Registro de Recurso SRV

Con registros MX se puede especificar varios servidores de correo en un dominio
DNS. De esta forma, cuando un proveedor de servicio de envio de correo necesite
enviar correo electrénico a un host en el dominio, podrd encontrar la ubicacién de
un servidor de intercambio de correo. Sin embargo, esta no es la forma de
resolver los servidores que proporcionan otros servicios de red como WWW o FTP.
Los registros de recurso de servicio (SRV, SeRVice) permiten especificar de forma
genérica la ubicacién de los servidores para un servicio, protocolo y dominio DNS
determinados.

El formato de un registro SRV es el siguiente:

servicio.protocolo.nombre TTL clase SRV
prioridad peso puerto destino

Dénde:

El campo servicio especifica el nombre de servicio: http, telnet, etc.
El campo protocolo especifica el protocolo utilizado: TCP o UDP.
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nombre define el nombre de dominio al que hace referencia el registro de recurso
SRV.

Los campos TTL y clase ha sido definidos anteriormente.

prioridad especifica el orden en que los clientes se pondran en contacto con los
servidores: los clientes intentardn ponerse en contacto primero con el host que
tenga el valor de prioridad mas bajo, luego con el siguiente y asi sucesivamente.
peso: es un mecanismo de equilibrio de carga.

puerto: muestra el puerto del servicio en el host.

destino: muestra el nombre de dominio completo para la maquina compatible con
ese servicio.

Un ejemplo de registros SRV para los servidores Web del dominio admon.com.,
seria:

http.tcp.admon.com. IN SRV 0 0 80 wwwl.admon.com..
http.tcp.admon.com. IN SRV 10 0 80 www2.admon.com..

Definicion de la delegacion

Para que una zona especifique que uno de sus subdominios esta delegado en una
zona diferente, es necesario agregar un registro de delegacion y, generalmente, el
denominado "registro de pegado" (glue record). El registro de delegacidn es un
registro NS en la zona principal (padre) que define el servidor de nombres
autorizado para la zona delegada. El registro de pegado es un registro tipo A para
el servidor de nombres autorizado para la zona delegada, y es necesario cuando el
servidor de nombres autorizado para la zona delegada también es un miembro de
ese dominio (delegado).

Por ejemplo, si la zona admon.com deseara delegar la autoridad a su subdominio
valencia.admon.com, se deberian agregar los siguientes registros al archivo de
configuracion correspondiente de la zona admon.com:

Valencia.admon.com. IN NS pc0102.valencia.admon.com.
pc0102.valencia.admon.com. IN A 138.42.178.2

Tipos de zonas

Aunque distintas implementaciones de DNS difieren en cdmo configurar las zonas,
generalmente existe un fichero que indica sobre qué zonas tiene autoridad el
servidor, indicando para cada una el fichero que contiene la informacién de dicha
zona (si el servidor es primario para la zona), o la direccion del servidor maestro a
quien preguntar por ella (si es secundario).

En general, existen tres tipos distintos de zonas: zonas de blsqueda directa, zonas
de busqueda inversa y zonas de "sugerencia raiz". Un servidor DNS puede tener
autoridad sobre varias zonas directas e inversas, y necesita poseer informacién
sobre las "sugerencias raiz" si desea responder a sus clientes sobre registros de

VICEN MORALES



http://pc0102.valencia.admon.com/
http://pc0102.valencia.admon.com/

SERVICIOS DE RED E INTERNET UD3- DNS

zonas sobre las que no posee autoridad. A continuacion se describe cada tipo
brevemente.

Zona de busqueda directa

Las zonas de busqueda directa contienen la informacion necesaria para resolver
nombres en el dominio DNS. Deben incluir, al menos, registros SOA y NS, y pueden
incluir cualquier otro tipo de registros de recurso, excepto el registro de recursos
PTR.

Zona de busqueda inversa

Las zonas de busqueda inversa contienen informacion necesaria para realizar las
busquedas inversas. La mayor parte de las consultas proporcionan un nombre y
solicitan la direccion IP que corresponde a ese nombre. Este tipo de consulta es el
descrito en la zona de resolucidén directa.

Pero existen ocasiones en que un cliente ya tiene la direccién IP de un equipo y
desea determinar el nombre DNS de ese equipo. Esto es importante para los
programas que implementan la seguridad basandose en el FQDN que se conecta y
también se utiliza para la solucién de problemas de red TCP/IP.

Si el Unico medio de resolver una busqueda inversa es realizar una busqueda
detallada de todos los dominios en el espacio de nombres DNS, la busqueda de
consulta inversa seria demasiado exhaustiva como para realizarla de forma
practica.

Para solucionar este problema se cred un dominio DNS especial para realizar
busquedas "inversas", denominado in-addr.arpa.. Este dominio utiliza un orden
inverso de nimeros en la notacién decimal de las direcciones IP. Con esta
disposicion se puede delegar la autoridad de miembros inferiores del dominio in-
addr.arpa. a las distintas organizaciones, a medida que se les asigna
identificadores de red de clase A, Bo C.

Sugerencias de los servidores del Dominio Raiz

El archivo de "sugerencias raiz" (root hint), denominado también archivo de
sugerencias de caché, contiene la informacién de host necesaria para resolver
nombres fuera de los dominios en los que el servidor posee autoridad. En
concreto, este archivo contiene los nombres y las direcciones IP de los servidores
DNS del dominio punto (.) o raiz.

Glue Record Un glue record es un A record el cual es creado como parte de una
delegacidn. Si una zona se delega a un nameserver cuyo hostname es un
descendiente de esa zona particular, entonces se debe incluir un glue record para
ese hostname en la delegacion.
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- TRANSFERENCIAS DE ZONA:

= Tipos de transferencias de zona: Completa e Incremental
= Proceso de transferencias de zona

En aquellas zonas en las que existen diferentes servidores de nombres con
autoridad (uno principal o maestro y uno o varios secundarios o esclavos), cada
vez que se realizan cambios en la zona del servidor maestro, estos cambios deben
replicarse a todos los servidores secundarios de esa zona. Esta accién se lleva a
cabo mediante un mecanismo denominado transferencia de zona. Existen dos
tipos de transferencia de zonas: completa e incremental.

Transferencia completa de zona

En una transferencia completa de zona, el servidor maestro para una zona
transmite toda la base de datos de zona al servidor secundario para esa zona.

Los servidores secundarios siguen los siguientes pasos a la hora de realizar una
transferencia de zona:

El servidor secundario para la zona espera el tiempo especificado en el campo
Actualizar del registro SOA y luego le pregunta al servidor maestro por su registro
SOA.

El servidor maestro responde con su registro SOA.

El servidor secundario para la zona compara el nimero de serie devuelto con su
propio nimero y si este es mayor que el suyo, solicita una transferencia de zona
completa.

El servidor maestro envia la base de datos de la zona completa al servidor
secundario.

Si el servidor maestro no responde, el servidor secundario lo seguird intentando
después del intervalo especificado en el campo Reintentos del registro SOA. Si
todavia no hay respuesta después del intervalo que se especifica en el campo
Caduca desde la ultima transferencia de zona, este descarta su zona.

Transferencia incremental de zona

Las transferencias completas de zona pueden consumir gran ancho de banda de la
red. Para poder solucionar este problema se define la transferencia incremental
de zona, en la cual sélo debe transferirse la parte modificada de una zona.

La transferencia incremental de zona funciona de forma muy similar a la
transferencia completa. En este caso, el servidor secundario para la zona
comprueba el numero de serie del registro SOA del maestro con el suyo, para
determinar si debe iniciar una transferencia de zona, la cual en este caso seria
incremental (sdlo de los cambios realizados).
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Transferencias de zona siempre se inician por el servidor DNS secundario. El
servidor DNS principal simplemente respondera a la peticidén para una
transferencia de zona.

Cuando se agrega un nuevo servidor DNS a la red y se configura como un nuevo
servidor secundario en una zona existente, dicho servidor realiza una transferencia
inicial completa de la zona para obtener y replicar una copia total de los registros
de recursos de la zona. En la mayor parte de implementaciones anteriores de
servidores DNS, este método de transferencia completa de una zona también se
utiliza cuando la zona necesita actualizarse después de haber experimentado
cambios. Para los servidores DNS que ejecutan Windows Server 2003, el servicio
DNS admite la transferencia de zona incremental; un proceso revisado de
transferencia de zona DNS para cambios intermedios.

Almacenar la zona en active directory (solo disponible si el servidor DNS es un
controlador de dominio)

Al marcar esta opcion , en la siguiente pantalla del asistente, nos va a pedir el
ambito de replica para la informaciéon del DNS.

Asistente para crear Zona Nueya

Tipo de zona
El serwvidor DMNS es compatible con warios tipos de zonas v almacenamientos.

Seleccione el tipo de zona que quiere crear:

= Fona principal
Crea una copia de una zona que pusede acktualizarse direckaments en eske servidor.,
{7 Zona secundaria

Crea una copia de una zona que va exiske en okro servidor. Esta opcidn avuda a
equilibrar el proceso de carga de los servidores primarios v proporciona ktolerancia a
errores.

Zona de cddigo auxiliar

—rea una copia de zona que conktiens salo servidor de nombres (MS), inicio de
autoridad {S0A) v quiza registros de adherencia de host (4, Un servidor que
contiens una zona de cadigo auxiliar no tiens privilegios sobre dicha zona.

wlmacenar la zona en Active Directory (salo disponible si el servidor GRS 25 un
ronktrolador de dominiod :

= Akras i Siguiente = ; Zancelar ; Avuda ;

Es decir podremos indicarle si queremos replicar la zona a: - A Todos los servidores
DNS del bosque. - A Todos los servidores DNS del dominio. - A todos los
controladores de. dominio. Una vez creada la zona, también se puede configurar
para que esta sea transferida a otros servidores DNS, usando zonas secundarias,
stub o como hemos visto anteriormente mediante la opcion de tenerla
almacenada en el directorio activo.

Para poder permitir que la zona se propague debemos:

Abrir la consola de administracidn del servicio de DNS Acceder a las propiedades
Nos situamos en la pestana "Transferencias de zona" Y marcamos la opcién
Permitir transferencias de zona Vamos a tener tres elecciones: A cualquier
servidor A los servidores que se han listado en la pestafia de nombres de
servidores A los servidores que se indique en la lista que aparece en esta misma
pestafia (debemos rellenarlos nosotros a mano)
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e o
Inicio de autoridad [SO4]

Servidores de nombres I WwWIMS Transferencias de zona

S eguridad I

Una transferencia de zona manda una copia de la zona a los servidores
que lo solicitan.

I~ iPermitir transferencias de zona:

A cualgquier servidor

i~ Sdlo alos servidores nombrados en la ficha Servidores de nombres
i~ Salo a los siguientes servidares

Direccidn 1P:

I 5 5 5 Agregar I
EHutar I

Haga clic en Matificar para que =e les notifique a los servidores
zecundarios sobre laz zonas de actualizacian.

Mo

Aceptar I Cancelar I

Aplicar
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- DNS DINAMICO (DDNS o Dynamic DNS):

=  Actualizaciones manuales
= Actualizaciones dinamicas
= DNS dinamico en Internet

DNS dinamico es un sistema que permite la actualizacion en tiempo real de Ia
informacién sobre nombres de dominio situada en un servidor de nombres. El uso
mas comun que se le da es permitir la asignacion de un nombre de dominio de
Internet a un ordenador con direccién IP variable (dindmica). Esto permite
conectarse con la maquina en cuestion sin necesidad de tener que rastrear las
direcciones IP.

El DNS dindmico hace posible, siendo de uso frecuente gracias a lo descrito,
utilizar software de servidor en una computadora con direccién IP dindmica, como
la suelen facilitar muchos proveedores de Internet para particulares (por ejemplo
para alojar un sitio web en el ordenador de nuestra casa, sin necesidad de
contratar un hosting de terceros -aunque los hay gratuitos y hay que tener en
cuenta que los ordenadores caseros posiblemente no estén tan bien dotados, a
diferencia de los de aquellos, para estar encendidos permanentemente, sin olvidar
el aumento del coste de la factura eléctrica-).

Otro uso util que posibilita el DNS dindmico es poder acceder al ordenador en
cuestion por medio del escritorio remoto.

Este servicio es ofrecido,
incluso de forma gratuita,
por DynDNS, No-IP, CDmon
y FreeDNS.

e T Eructed on s

O (ANREHED S04 Fac huted

Dyvadc 006G Hosts
&2
Actualizaciones manuales.

La actualizacién manual
consiste en la modificacion
de los ficheros de la base de
datos de DNS para asignar
una direccién Ip a un nombre de dominio. Porblemas:

Afrontar la posibilidad de errores al manipular los ficheros de la Base de Datos
del DNS.

Realizacion de una copia de seguridad, actualizacion "a mano" de los ficheros de
la Base de Datos,

Re-inicializar el servidor de DNS para que los cambios tuvieran efecto.

Actualizaciones dinamicas. La actualizacién dinamica permite a los equipos cliente
DNS guardar y actualizar dinamicamente sus registros de recursos con un servidor
DNS siempre que se produzcan cambios. Esto disminuye la necesidad de
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administrar de forma manual los registros de zona, especialmente para los clientes
gue mueven o cambian ubicaciones con frecuencia y utilizan DHCP para obtener
una direccion IP. DNS dinamico en Internet. Cuando nos conectamos a Internet, el
proveedor a través del que nos conectamos nos asigna una IP de Internet que
habitualmente cambia. Para solucionar el problema cada vez que se inicia el
servidor, o cuando deseemos, envia nuestra IP actual a la empresa que nos
proporciona el DNS dinamico, para que nuestro subdominio se dirija a la IP que
tenemos en cada momento.

PROTOCOLO DNS

Este protocolo se utiliza para poder recordar de manera sencilla las direcciones IP.
De esta manera surge el concepto de nombres de dominio. Gracias a esto
podemos asignar a una direccién IP un nombre, ademas de que es mas fiable
porqgue la direccién IP de un servidor puede cambiar pero el nombre no lo hace.
Podemos decir entonces que el DNS es un sistema jerarquico y distribuido que
permite traducir nombres de dominio en direcciones IP y viceversa. Otro uso
comun de este es para los servidores de correo a través del nombre de dominio de
correo como por ejemplo “www.Hotmail.com”. Dado un dominio puede leerse de
derecha a izquierda por ejemplo “www.google.es” seria “.es” el dominio mas alto.

Cada dominio es como si terminase con un “.” Por eso nuestro dominio seria
“www.google.es“y el punto al final es el elemento raiz de nuestro arbol y lo que
indica al cliente que debe de empezar la busqueda en los root Server. Estos root
Server son los que tienen los registros TLD que son los dominios de nivel superior
6sea los que no pertenecen a otro dominio, como son “com, org, net, es, etc.”
Actualmente hay 13 TLD en todo el mundo y 10 de ellos se encuentran en estados
unidos, uno en Estocolmo, otro en Japdn, y el ultimo en Londres. Si alguna
catdstrofe hiciese que estos 13 servidores dejasen de operar provocaria un gran
apagon de Internet y causaria estragos a nivel mundial.

Estos servidores dice que dominios de primer nivel existen y cuales son sus
servidores de nombres recursivamente los servidores de esos dominios dicen que
subdominios existen y cuales don sus servidores.

Cada componente de dominio incluyendo la raiz, tiene un servidor primario y
varios secundarios. Todos tienen la misma autoridad para responder por ese
dominio, pero el primario es el Unico sobre el que se pueden hacer modificaciones
de manera que los secundarios son reaplicas del primario.

Casi todos los servidores de nombres utilizan un software llamado bind que es un
software de libre distribucidn utilizado por la mayoria de sistemas unix.
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Una herramienta atil que encontramos para probar si un dominio se resuelve
correctamente es el domando “nslookup®. Se trata de un cliente DNS que nos
sirve para obtener direcciones IP a través del dominio y viceversa.

Aplicaciones de DNS Muchas implementaciones de DNS proporcionan tres
utilidades bastante comunes para consultar a servidores de nombres:

host Obtiene una direccién IP asociada con un nombre de host o un nombre de
host asociado con una direccién IP.

nslookup Permite localizar informacidn acerca de los nodos de red, examinar los
contenidos de la base de datos de un servidor de nombres y establecer la
accesibilidad a servidores de nombres.

dig Permite probar los servidores de nombres, reunir grandes voliumenes de
informacién de nombres de dominio y ejecutar simples consultas de nombres de
dominio.

VICEN MORALES




SERVICIOS DE RED E INTERNET UD3- DNS

SEGURIDAD DNS

= Vulnerabilidades, amenazas y ataques
= Mecanismos de seguridad

El sistema de nombres de dominio (DNS, Domain Name System) se diseid
originalmente como un protocolo abierto y, por tanto, es vulnerable a intrusos. El
DNS de Windows Server 2003 ha mejorado su capacidad para impedir un ataque
en la infraestructura DNS mediante la adicién de caracteristicas de seguridad

VULNERABILIDADES

Seguridad en DNS:

Caché Poisoning

El caché Poisoning es una técnica por la cual es posible engafiar a un servidor DNS
y hacerle creer que recibid informacién auténtica y valida

El servidor luego cachea esa informacién y la utiliza para responder otras consultas
hasta la duracién el TTL de los RRs cacheados

Robo de informacién

Usuario Inter Servidor

en su dominio DNS Caché itic wep
- Malicioso
p

Sitio web
autéentico

Estas vulnerabilidades se producen debido a una libre interpretacién a la hora de
implementar este protocolo. DNS utiliza mensajes con un formato determinado,
que son interpretados por el mecanismo de resoluciéon de nombre a direccion IP.
Un mensaje puede ser una busqueda o una respuesta. Por la implementacion
propia del protocolo, en determinadas circunstancias, una respuesta puede
solicitar otra respuesta. Ello puede causar un flujo de mensajes capaces de
generar un ataque de denegacion de servicio (DoS).
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También es posible implementar una consulta que aparente ser originada por el
equipo local en el puerto 53 (usado por defecto), de tal modo que el servidor se
respondera a si mismo en un ciclo de respuestas que podria causar que el sistema
exceda los recursos disponibles, produciéndose un ataque de denegacion de
servicio.

Son afectados los siguientes productos:
- Axis

- JH Software

- Sprint

- Cisco

- Juniper

- VeriSign

- DNRD

- Men & Mice

- WindRiver

- Hewlett-Packard
- MyDNS

- JDNSS

- Posadis

Con la herramienta PorkBind podemos analizar vulnerabilidades que afectan a la
seguridad de servidores DNS. Una vez descubierta la vulnerabilidad nos indica
como solucionarla con su correspondiente link de CVSS v2.0 y OVAL. Entre las
vulnerabilidades que chequea se encuentra la popular vulnerabilidad reportada
por Dan Kaminsky.

Las vulnerabilidades que detecta son:

Envenenamiento de la cache.

Denegacion de servicios via maxdname.
Desbordamiento de buffer a través de consulta inversa.
Desbordamiento de buffer a través de TSIG.
Desbordamiento de buffer a través de nslookup.
Acceso a través de variables de entorno.
Desbordamiento de buffer a través de nslookup.
Denegacion de servicio a través de dns_message_findtype.
Modificacién del puntero nulo SIG RR.

Denegacion de servicios.

Denegacion de servicios via puntero nulo SIG RR.
Ejecucion de cédigo arbitrario.

Envenenamiento de la cache.

Envenenamiento de la cache.

Envenenamiento de la cache (de Dan Kaminsky).
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AMENAZAS

Estas son las formas comunes en que los intrusos pueden amenazar su
infraestructura DNS:

La ocupacion es el proceso mediante el cual un intruso obtiene los datos de zona
DNS para obtener los nombres de dominio DNS, nombres de equipo y direcciones
IP de recursos de red importantes. Un intruso suele empezar un ataque utilizando
estos datos DNS para obtener un diagrama u ocupacién, de una red. Los nombres
de equipo y dominio DNS suelen indicar la funcién o ubicaciéon de un dominio o
equipo para ayudar a los usuarios a recordar e identificar los dominios y equipos
con mayor facilidad. Un intruso se aprovecha del mismo principio DNS para
aprender la funcién o ubicacién de dominios y equipos en la red.

Un ataque por servicio denegado se produce cuando un intruso intenta denegar la
disponibilidad de los servicios de red desbordando uno o varios servidores DNS de
la red con consultas recursivas. Cuando un servidor DNS se desborda con
consultas, el uso de la CPU alcanzara su nivel maximo y el servicio del Servidor DNS
dejara de estar disponible. Sin un servidor DNS completamente operativo en la
red, los servicios de red que utilicen DNS dejaran de estar disponibles para los
usuarios de la red.

La modificacion de datos es un intento del intruso (que ha ocupado una red
mediante DNS) de utilizar direcciones IP validas en paquetes IP que ha creado él
mismo, de manera que proporciona a estos paquetes la apariencia de proceder de
una direccion IP valida de la red. Esto se denomina comunmente IP ficticia. Con
una direccién IP valida (una direccién IP dentro del rango de direcciones IP de una
subred), el intruso puede tener acceso a la red y destruir datos o realizar otro tipo
de ataque.

La redireccion se produce cuando un intruso puede redirigir consultas de nombres
DNS a servidores que él controle. Un método de redireccién incluye el intento de
contaminar la caché DNS de un servidor DNS con datos DNS erréneos que pueden
dirigir consultas futuras a servidores que controle el intruso. Por ejemplo, si se
realizé una consulta originalmente para ejemplo.microsoft.com y la respuesta de
referencia proporcioné el registro de un nombre externo al dominio
microsoft.com, como usuario-malintencionado.com, el servidor DNS utilizara los
datos de la caché de usuario-malintencionado.com para resolver la consulta de
dicho nombre. La redireccién puede realizarse siempre que el intruso disponga de
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acceso de escritura a datos DNS, como ocurre, por ejemplo, con las
actualizaciones dindmicas no seguras.

ATAQUES

Algunos de los atagues mas comunes que se presentan en un servicio de DNS son
los siguientes:

Ataque de negacidn del servicio (DOS): este ataques se presenta cuando el
servidor DNS se ve inundado con un nimero muy grande de requerimientos
reconocidos que pueden eventualmente forzar al procesador a ser usado mas alla
de sus capacidades recordemos que un procesador Pentium dos de 700 MHz
puede soportar hasta 10,000 consultas por segundo; de esta manera se podria
evitar que el servidor de DNS siga prestando servicio de manera normal este tipo
de ataque no requiere el una gran cantidad de conocimiento por parte del
atacante este tipo es extremadamente efectivo, llegando en casos extremos a
provocar el reinicio del servidor de red o deteniendo por completo la resolucién
de nombres, la imposibilidad de resolver nombres por medio del servidor de DNS
puede evitar el acceso de los usuarios a cualquier recurso de Internet, tal como,
correo electrénico o paginas de hipertexto, en el caso de los sistemas Windows
2000 y 2003 que funcionan con directorio activo evita la autenticacién de los
usuarios y por tanto no permite el acceso a cualquier recurso de red.

Footprinting: los intrusos pueden lograr una gran cantidad de informacidn acerca
de la infraestructura de la red interceptando los paquetes de DNS para de esta
manera lograr identificar sus objetivos, capturando el trafico de DNS los intrusos
pueden aprender acerca del sistema de nombres del dominio, los nombres de las
maquinas, y el esquema de IP que se emplea en una red. Esta informacion de red
revela la funcionalidad de ciertas maquinas presentes en la misma permitiendo al
intruso decidir cudles son los objetivos mas fructiferos y otra forma de atacarlos.
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IPSoopfing: los intrusos pueden utilizar una IP legitima a menudo obtenida por
medio del ataque anterior para ganar acceso a la red a sus servicios para enviar
paquetes que pueden provocar dafios dentro de la red a nombre de una maquina
gue no hace parte de la red, engafiando al sistema identificandose con una IP de
gue no les corresponde a este proceso se le llama Spoofing. Esta manera pueden
pasar diferentes filtros estan disefiados para bloquear el trafico de IP
desautorizadas dentro de la red. Una vez han logrado acceso a los computadores y
servicios usando esta técnica el atacante puede causar gran cantidad de dafios
pues dentro de la red se supone que las IP les pertenecen al segmento local.

Atacante

End: 1.1.1.1
De: 3.3.3.3
Para: 2.2.2.2

Host confiavel

End: 3333 End: 2.2.2.2

Redireccionamiento en este tipo de ataque de un intruso causa que el servidor de
DNS redireccione todas las consultas de resolucién de nombres aun servidor
incorrecto que esta bajo el control del atacante el atacante de lograr esta técnica

VICEN MORALES




SERVICIOS DE RED E INTERNET UD3- DNS

mediante la corrupcién o envenenamiento del caché del servidor utilizando
actualizaciones dinamicas.

MECANISMOS DE SEGURIDAD

Un mecanismo de seguridad informatica es una
técnica o herramienta que se utiliza para fortalecer
la confidencialidad, la integridad y/o la
disponibilidad de un sistema informatico.

Existen muchos y variados mecanismos de
seguridad informatica. Su seleccién depende del tipo de sistema, de su funciény
de los factores de riesgo que lo amenazan.

Clasificacion segun su funcion:

Preventivos: Actuan antes de que un hecho ocurra y su funcidn es detener agentes
no deseados.

Detectivos: Actlian antes de que un hecho ocurra y su funcion es revelar la
presencia de agentes no deseados en algin componente del sistema. Se
caracterizan por enviar un aviso y registrar la incidencia.

Correctivos: Actuan luego de ocurrido el hecho y su funcién es corregir la
consecuencias.

Segun un informe del afio 1991 del Congressional Research Service, las
computadoras tienen dos caracteristicas inherentes que las dejan abiertas a
ataques o errores operativos

1.-Una computadora hace exactamente lo que esta programada para hacer,
incluyendo la revelacion de informacién importante. Un sistema puede ser
reprogramado por cualquier persona que tenga los conocimientos adecuados.

2.-Cualquier computadora puede hacer sélo aquello para lo que estd programada,
no puede protegerse a si misma contra un mal funcionamiento o un ataque
deliberado a menos que este tipo de eventos haya sido previsto de antemano y se
hayan puesto medidas necesarias para evitarlos.

Los propietarios de computadoras y los administradores utilizan una gran variedad
de técnicas de seguridad para protegerse:
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1. Restricciones al acceso Fisico: Esta consiste en la aplicacién de barreas y
procedimientos de control, como medidas de prevencidn y contramedidas ante
amenazas a los recursos de informacién confidencial.

ALGUNOS MECANISMOS DE SEGURIDAD

- Intercambio de autenticacién: corrobora que una entidad, ya sea origen o
destino de la informacidn, es la deseada. (Ej. Certificados)

- Cifrado: garantiza que la informacién no es inteligible para individuos, entidades
0 procesos no autorizados. (Ej. 3DES)

- Integridad de datos: este mecanismo implica el cifrado de una cadena
comprimida de datos a transmitir, para verificar que los datos no han sido
modificados. (Ej. Funciones Hash)

- Firma digital: este mecanismo implica el cifrado, por medio de la clave secreta
del emisor, de una cadena comprimida de datos que se va a transferir. La firma
digital se envia junto con los datos ordinarios. (Ej. E-facturas)

- Control de encaminamiento: permite enviar determinada informacién por
determinadas zonas consideradas clasificadas. (Ej. Lineas punto a punto, VPNs)

- Unicidad: consiste en afiadir a los datos un nimero de secuencia, la fecha y hora,

un numero aleatorio, o alguna combinacion de los anteriores, que se incluyen en
la firma digital o integridad de datos. (Ej. fechado electrénico)
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